1.

ANA

Autoridade Nacional da Aviacao Civil

CIRCULAR DE INFORMACAO AERONAUTICA
PORTUGAL

INFORMACAO AERONAUTICA CIA n.° 03/2022
Aeroporto Humberto Delgado | 1749-034 Lisboa
Tel: +351 218 423 502 | Fax: +351 218410612 DATA: 21 de marco de 2022

AFS: LPPTYAYI | E-mail: ais@anac.pt

ASSUNTO: Global Navigation Satellite System, degradacao de sinal

INTRODUCAO

No presente contexto politico-militar da invasao russa da Ucrania, uma analise da
EASA arelatérios do Eurocontrol, e outras fontes de informacao aberta, permitiram
identificar que, desde o dia 24 de fevereiro de 2022, as atividades de spoofing
(degradacdo do sinal) e/ou jamming (adulteracdao) do Sistema de Navegacdo por

Satélite Europeu (GNSS), se intensificaram nas areas geograficas circundantes a

zona de conflito, a saber:

Regido de Kaliningrado, em torno do Mar Baltico e estados vizinhos;
e Finlandia oriental;

e Mar Negro; e

e Area do Mediterraneo oriental perto do Chipre, Turquia, Libano, Siria e

Israel, bem como do norte do Iraque.

. OBJETIVO

A presente Circular de Informacao Aeronautica (CIA) serve para esclarecimento e
tem o propodsito de informar e sensibilizar para este perigo as autoridades cujas

atividades tém impacto na seguranca da aviacao civil, os prestadores de servico

de navegacao aérea, as tripulacdes e os operadores aéreos.
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INFORMACAO

Os efeitos de spoofing e/ou jamming foram registados por aeronaves nas suas
diferentes fases de voo, levando em alguns casos a alteracao da rota definida e
aeroporto de destino. Neste momento nao é possivel prever as falhas no sistema
GNSS. As magnitudes destas interferéncias estdo relacionadas com a area

geografica, com o periodo temporal da interferéncia e com a fase do voo.
Os potenciais problemas resultantes da degradacao do sinal GNSS sao:
e Perda da capacidade de uso de GNSS na navegacao por Waypoint;
e Perda de capacidade de realizacao de aproximacoes RNAYV;
e Incapacidade para realizar ou manter operacdes RNP;

e Acionamento de alertas de terreno, possivelmente com comandos de pull
up;
e Posicdo inconsistente da aeronave no display de navegacao;

e Perda de transmissdao automatica de vigilancia dependente (ADS-B), e wind

Shear;

e Falha ou degradacao dos sistemas ATM/ANS/CNS e aeronaves, que usam

GNSS como referéncia;

e Potenciais violacbes do espaco aéreo e/ou desvios de rota devido a

degradacao do sinal GNSS.

Para enderecar as questdes identificadas, recomenda-se a implementacao das
medidas mitigadoras que seguidamente se identifica, por entidade. Estas
recomendacdes devem ser consideradas para as areas acima mencionadas, bem
como para outras areas onde a degradacdao do sinal GNSS e/ou possivel

adulteracdo possa vir a ocorrer no futuro.

RECOMENDACOES AS AUTORIDADES CUJA ATIVIDADE TEM IMPACTO NA
SEGURANCA DA AVIACAO CIVIL

a) Assegurar que os procedimentos de contingéncia sdo estabelecidos e
devidamente coordenados com os ANSP e os utilizadores do espaco aéreo,
e que as ajudas essenciais a navegacao convencionais, particularmente os
Sistema de Aterragem por Instrumentos (ILS), sdo mantidos e estdo

plenamente operacionais;
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b) Implementar medidas de mitigacdo adequadas e proactivas com elevada
prioridade, incluindo a emissao de NOTAM, por exemplo, descrevendo as
areas afetadas e limitacdes relacionadas (conforme apropriado e

determinado a nivel estatal).

5. RECOMENDACOES AOS PRESTADORES DE SERVICO DE NAVEGACAO AEREA
EM COORDENACAO COM AS AUTORIDADES

Recomenda-se que os Prestadores de Servico de Navegacdao Aérea considerem,
nas suas avaliacbes de risco de seguranca, a existéncia de potenciais
interferéncias e/ou degradacdes no sinal GNSS que possam influenciar a

prestacao do servico.
Como forma de mitigacao, sugere-se:

a) Seja estabelecido um processo para recolha de informacao relativa a
degradacdes no sinal GNSS, e pronta notificacdo do detetado aos

operadores, utilizadores do espaco aéreo e Autoridades;

b) Manter a operacionalidade das ajudas a navega¢dao convencionais e
garantir que a sua cobertura é suficientemente resiliente para fazer face a

interferéncias no sinal GNSS;

¢) Garantir que os Planos de Contingéncia preveem procedimentos
alternativos em caso de grande falha nos sistemas suportados por satélite

através de jamming e/ou spoofing.

6. RECOMENDACOES AOS OPERADORES DE AERONAVES

Recomenda-se aos operadores de aeronaves, incluindo os de helicopteros, que
considerem, nas suas avaliacdes de risco de seguranca, a existéncia de potenciais
interferéncias e/ou degradacdoes no sinal GNSS que possam influenciar a

operacao.
Como forma de mitigacao, sugere-se:

a) Garantir que as tripulacdoes reportam prontamente qualquer degradacao

ou interferéncia na performance das capacidades GNSS;

b) Avaliar os riscos e limitacbes operacionais decorrentes da perda ou

degradacao das capacidades GNSS;
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¢) Assegurar que as limitacoes operacionais, introduzidas pelo despacho de
aeronaves com sistemas de radionavegacao inoperativos de acordo com a
Lista de Equipamento Minimo, sejam consideradas antes de operar uma

aeronave nas areas afetadas;
d) Garantir que as tripulacoes e outro pessoal de operacdes relevante:

i. tém conhecimento da existéncia de possiveis ocorréncias de spoofing

e/ou jamming do sinal GNSS;

ii. verificam se as ajudas a navegacao criticas para a operacdo na rota e

aproximacao pretendidas estao disponiveis;

iii.  continuam preparados para regressar a um procedimento de chegada
convencional quando apropriado, incluindo a comunicacdo com os

controladores de trafego aéreo;

iv. asseguram que as aeronaves que operam nas areas afetadas estdo
adequadamente equipadas também com sistemas convencionais ou de

radionavegacao, independentemente da prestacao de servicos GNSS;

e) asseguram, na fase de planeamento e execucao do voo, a disponibilidade
de procedimentos alternativos de chegada e aproximacdo convencionais
(isto é, um aerodromo na area afetada que apenas disponha de
procedimento de aproximac¢dao GNSS ndao deve ser considerado como

destino ou alternante);

Relembra-se que todas as partes interessadas, sdao obrigadas a comunicar
qgualquer evento com impacto na seguranca, de acordo com o Regulamento da
Comissao (EU) 376/2014.

Para mais informacdes contactar a Seccao de Informacdes de Seguranca da EASA,

Direcao de Certificacdo, E-mail: ADs@easa.europa.eu.

. AMBITO DE APLICACAO

A presente CIA aplica-se as autoridades cuja atividade tem impacto na seguranca
da aviacao civil, aos operadores de aeronaves e tripulacdes, aos prestadores de
servicos de navegacdo aérea e a outras entidades e profissionais da aviacao que

tenham tido conhecimento deste tipo de ocorréncia.
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EASA Safety Information Bulletin (SIB) No.: 2022-02 de 17 marco 2022.

Regulamento (UE) 965/2012

Regulamento (UE) 376/2014

9. REVOGACAO

Nao aplicavel.

10. DATA DE ENTRADA EM VIGOR

A presente CIA entra em vigor na data da sua publicacao.
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