L 248/18 Jornal Oficial da Unido Europeia 26.9.2022

REGULAMENTO DELEGADO (UE) 2022/1645 DA COMISSAO
de 14 de julho de 2022

que estabelece regras de execucio do Regulamento (UE) 2018/1139 do Parlamento Europeu e do

Conselho no que respeita aos requisitos em matéria de gestdo dos riscos de seguranca da informacio

com potencial impacto na seguranca da aviagio para as entidades abrangidas pelos Regulamentos

(UE) n.° 748/2012 e (UE) n.° 139/2014 da Comissdo e que altera os Regulamentos (UE) n.° 748/2012 e
(UE) n.° 139/2014 da Comissio

A COMISSAO EUROPEIA,
Tendo em conta o Tratado sobre o Funcionamento da Unido Europeia,

Tendo em conta o Regulamento (UE) 2018/1139 do Parlamento Europeu e do Conselho, de 4 de julho de 2018, relativo a
regras comuns no dominio da aviagdo civil, que cria a Agéncia da Unido Europeia para a Seguranca da Aviacdo, altera os
Regulamentos (CE) n.° 2111/2005, (CE) n.° 1008/2008, (UE) n.° 996/2010 e (UE) n.° 376/2014 e as Diretivas 2014/30/UE
e 2014/53/UE do Parlamento Europeu e do Conselho, e revoga os Regulamentos (CE) n.° 552/2004 e (CE) n.° 216/2008 do
Parlamento Europeu e do Conselho e o Regulamento (CEE) n.° 3922/91 do Conselho (), nomeadamente o artigo 19.°, n.° 1,
alinea g), e o artigo 39.°, n.° 1, alinea b)

Considerando o seguinte:

(1)  Em conformidade com os requisitos essenciais estabelecidos no anexo II, ponto 3.1, alinea b), do Regulamento (UE)
2018/1139, as organizagdes que exercem atividades de projeto e produgio devem aplicar e manter um sistema de
gestdo dos riscos para a seguranca.

(2)  Além disso, em conformidade com os requisitos essenciais estabelecidos no anexo VII, pontos 2.2.1 e 5.2, do
Regulamento (UE) 2018/1139, os operadores de aer6dromos e as organizagdes responsdveis pela prestagdo de
servigos de gestdo da placa de estacionamento devem implementar e manter um sistema de gestdo dos riscos para a
seguranga.

(3)  Os riscos para a seguranca referidos nos considerandos 1 e 2 podem ter origens diversas, incluindo falhas de
conce¢do e manutengdo, aspetos relacionados com o desempenho humano, ameacas ambientais e ameacas a
seguranga da informacdo. Por conseguinte, os sistemas de gestdo implementados pelas entidades, tal como referido
nos considerandos 1 e 2, devem ter em conta ndo s os riscos para a seguranga decorrentes de eventos aleatorios,
mas também os riscos para a seguranga decorrentes de ameagas a seguranca da informagdo, nos casos em que as
falhas existentes possam ser utilizadas por pessoas com inten¢do dolosa. Estes riscos para a seguranca da
informagdo estdo a aumentar constantemente no ambiente da aviac¢do civil, 2 medida que os atuais sistemas de
informagdo vdo estando cada vez mais interligados, tornando-se cada vez mais alvo de intervenientes mal-
-intencionados.

(4)  Os riscos associados a esses sistemas de informagdo ndo se limitam a eventuais ataques ao ciberespaco, abrangendo
também ameagas que podem afetar processos e procedimentos, bem como o desempenho dos seres humanos.

(5)  Um ntimero significativo de entidades j4 utiliza normas internacionais, como a ISO 27001, para abordar a seguranca
da informagdo e dos dados digitais. Estas normas podem ndo ter plenamente em conta todas as especificidades da
aviagdo civil.

(6)  Consequentemente, é conveniente adotar requisitos para a gestdo dos riscos de seguranca da informag¢do com um
impacto potencial na seguranca da aviagio.

(7)  E essencial que esses requisitos abranjam os diferentes dominios da aviagio e as suas interfaces, uma vez que a
aviagdo constitui uma rede de sistemas altamente interligados. Por conseguinte, devem aplicar-se a todas as
entidades que jd sdo obrigadas a dispor de um sistema de gestdo em conformidade com a legislacio da Unido em
vigor em matéria de seguranca da aviacdo.

(8)  Os requisitos estabelecidos no presente regulamento devem ser aplicados de forma coerente em todos os dominios
da aviagdo, criando simultaneamente um impacto minimo na legislacio da Unido em matéria de seguranga da
aviagdo ja aplicavel a esses dominios.

() JOL212de22.8.2018,p. 1.
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(9)  Os requisitos estabelecidos no presente regulamento nido devem prejudicar os requisitos de seguranga da informacdo
e de ciberseguranga estabelecidos no ponto 1.7 do anexo do Regulamento de Execugdo (UE) 2015/1998 da
Comissdo () e no artigo 14.° da Diretiva (UE) 2016/1148 do Parlamento Europeu e do Conselho (%).

(10) A definicdo de seguranca da informacio utilizada para efeitos do presente ato juridico ndo deve ser interpretada
como divergente da defini¢do de seguranca das redes e dos sistemas de informacio estabelecida na Diretiva
2016/1148.

(11) A fim de evitar uma duplicagdo dos requisitos legais, caso as entidades abrangidas pelo presente regulamento ja
estejam sujeitas a requisitos de seguranga decorrentes de outros atos da Unido referidos no considerando 9, que
sejam, de facto, equivalentes as disposi¢des estabelecidas no presente regulamento, o cumprimento desses requisitos
de seguranca deverd ser considerado como equivalente ao cumprimento dos requisitos estabelecidos no presente
regulamento.

(12)  As entidades abrangidas pelo presente regulamento que jd estejam sujeitas a requisitos de seguranca decorrentes do
Regulamento de Execugdo (UE) 2015/1998 devem também cumprir os requisitos do anexo I (parte IS.D.OR.230
«Sistema de comunicacio externa de informacdes sobre seguranca da informacgio») do presente regulamento, uma
vez que o Regulamento (UE) 2015/1998 ndo contém quaisquer disposi¢des relativas a comunicacdo externa de
incidentes de seguranga da informacio.

(13) Os Regulamentos (UE) n.* 748/2012 (*) e (UE) n.* 139/2014 da Comissdo () devem ser alterados a fim de estabelecer
um elo entre os sistemas de gestdo previstos nos regulamentos acima enumerados e os requisitos de gestdo da
seguranga da informagdo previstos no presente regulamento.

(14) A fim de proporcionar as entidades tempo suficiente para assegurarem o cumprimento das novas regras e dos
procedimentos introduzidos pelo presente regulamento, este deve ser aplicdvel 3 anos apds a sua data de entrada
em vigor.

(15) Os requisitos estabelecidos no presente regulamento baseiam-se no Parecer n.° 03/2021 (%), emitido pela Agéncia em
conformidade com o artigo 75.°, n.° 2, alineas b) e ¢), e com o artigo 76.°, n.° 1, do Regulamento (UE) 2018/1139.

(16) Em conformidade com o artigo 128.°, n.° 4, do Regulamento (UE) 2018/1139, a Comissdo consultou os peritos
designados por cada Estado-Membro, de acordo com os principios estabelecidos no Acordo Interinstitucional, de
13 de abril de 2016, sobre legislar melhor (7).

ADOTA O PRESENTE REGULAMENTO:

Artigo 1.°
Objeto

O presente regulamento estabelece os requisitos a cumprir pelas entidades a que se refere o artigo 2.° a fim de identificar e
gerir os riscos de seguranca da informagdo com potencial impacto na seguranca da aviagdo que possam afetar os sistemas
de tecnologias da informacdo e comunicagio e os dados utilizados para fins da aviagdo civil, de detetar incidentes de
seguranga da informacio e de identificar os que sd3o considerados incidentes de seguranca da informagdo com potencial
impacto na seguranga da aviagdo, além de dar resposta a esses incidentes de seguranca da aviagdo e de recuperar dos
mesmos.

() Regulamento de Execucdo (UE) 2015/1998 da Comissdo, de 5 de novembro de 2015, que estabelece as medidas de execugdo das
normas de base comuns sobre a seguranga da aviagdo (JO L 299 de 14.11.2015, p. 1).

() Diretiva (UE) 2016/1148 do Parlamento Europeu e do Conselho, de 6 de julho de 2016, relativa a medidas destinadas a garantir um
elevado nivel comum de seguranca das redes e da informagdo em toda a Unido (JO L 194 de 19.7.2016, p. 1).

() Regulamento (UE) n.° 748/2012 da Comissdo, de 3 de agosto de 2012, que estabelece as normas de execugdo relativas a aeronavega-
bilidade e a certificacio ambiental das aeronaves e dos produtos, pecas e equipamentos conexos, bem como a certificagio das
entidades de projeto e producdo (JO L 224 de 21.8.2012, p. 1).

() Regulamento (UE) n.° 139/2014 da Comissdo, de 12 de fevereiro de 2014, que estabelece requisitos e procedimentos administrativos
relativos aos aerédromos em conformidade com o Regulamento (CE) n.° 216/2008 do Parlamento Europeu e do Conselho (JO L 44 de
14.2.2014, p. 1).

() https://www.easa.europa.eu/document-library/opinions

() JOL 123 de 12.5.2016, p. 1.
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Artigo 2.°
Ambito de aplicacio

1. O presente regulamento é aplicivel:

a) as entidades de produgio e as entidades de projeto abrangidas pelo anexo I (parte 21), sec¢do A, subpartes G e ], do
Regulamento (UE) n.° 7482012, exceto as entidades de projeto e produgio que participam exclusivamente no projeto
efou na producdo de aeronaves ELA2, na acegdo do artigo 1.°, n.° 2, alinea j), do Regulamento (UE) n.° 748/2012;

b) aos operadores de aerédromos e prestadores de servicos de gestdo da placa de estacionamento sujeitos ao anexo III
«Parte Requisitos aplicdveis as organizagdes (parte ADR.OR)» do Regulamento (UE) n.° 139/2014.

2. O presente regulamento ndo deve prejudicar os requisitos de seguranca da informagdo e de ciberseguranga
estabelecidos no ponto 1.7 do anexo do Regulamento de Execu¢do (UE) 2015/1998 e no artigo 14.° da Diretiva (UE)
2016/1148.

Artigo 3.°

Definicdes

Para efeitos do presente regulamento, entende-se por:

1) «seguranga da informagdo», a preservacio da confidencialidade, integridade, autenticidade e disponibilidade das redes e
dos sistemas de informacio;

2) «ncidente de seguranca da informagdo», uma ocorréncia identificada de um estado de um sistema, servico ou rede que
indique uma possivel violacdo da politica de seguranca da informagio ou uma falha dos controlos de seguranca da
informagdo, ou uma situa¢do anteriormente desconhecida que possa ser relevante para a seguranca da informagio;

3) «ncidente», qualquer evento que tenha um efeito adverso na seguranca das redes e dos sistemas informaticos, tal como
definido no artigo 4.°, n.° 7, da Diretiva (UE) 2016/1148;

4) «risco para a seguranga da informagdo», o risco para as operagdes organizacionais da aviacdo civil, os ativos, as pessoas
singulares e outras entidades devido ao impacto potencial de um evento de seguranca da informacio. Os riscos de
seguranga da informagdo estdo associados ao potencial de as ameagas explorarem as vulnerabilidades de um ativo de
informacdo ou de um grupo de ativos de informagio;

5) «ameaga», uma potencial violacdo da seguranca da informagio suscitada por uma entidade, circunstancia, agio ou um
evento suscetivel de causar danos;

6) «vulnerabilidade», uma falha ou deficiéncia de um ativo ou sistema, dos procedimentos, da concecio, da aplicagdo ou de
medidas de seguranca da informagdo que possam ser exploradas e resultem numa infracdo ou violagdo da politica de
seguranga da informacio.

Artigo 4.
Requisitos decorrentes de outra legislacio da Unido

1. Sempre que uma entidade referida no artigo 2.° cumpra requisitos de seguranca estabelecidos no artigo 14.° da
Diretiva (UE) 20161148 equivalentes aos estabelecidos no presente regulamento, considera-se que o cumprimento desses
requisitos de seguranca equivale ao cumprimento dos requisitos estabelecidos no presente regulamento.

2. Se uma entidade referida no artigo 2.° for um operador ou uma entidade referida nos programas nacionais de
seguranga da aviagdo civil dos Estados-Membros estabelecidos em conformidade com o artigo 10.° do Regulamento (CE)
n.° 300/2008 do Parlamento Europeu e do Conselho (%), os requisitos de ciberseguranga constantes do ponto 1.7 do anexo
do Regulamento de Execugdo (UE) 2015/1998 sdo considerados equivalentes aos requisitos estabelecidos no presente
regulamento, exceto no que diz respeito aos requisitos incluidos no ponto ISD.OR.230 do anexo do presente
regulamento, que devem ser cumpridos.

(*) Regulamento (CE) n.° 300/2008 do Parlamento Europeu e do Conselho, de 11 de marco de 2008, relativo ao estabelecimento de regras
comuns no dominio da seguranca da aviagdo civil e que revoga o Regulamento (CE) n.° 2320/2002 (JO L 97 de 9.4.2008, p. 72).



26.9.2022 Jornal Oficial da Unido Europeia L 248/21

3. A Comissdo, apds consulta da AESA e do grupo de cooperagdo referido no artigo 11.° da Diretiva (UE) 2016/1148,
pode emitir orientacOes para a avaliagio da equivaléncia dos requisitos estabelecidos no presente regulamento e na
Diretiva (UE) 2016/1148.

Artigo 5.°
Autoridade competente

1. Aautoridade responsdvel pela certificagdo e supervisdo do cumprimento do presente regulamento é:

a) no que respeita as entidades referidas no artigo 2.°, alinea a), a autoridade competente designada em conformidade com
o anexo [ (parte 21) do Regulamento (UE) n.° 748/2012;

b) no que respeita as entidades referidas no artigo 2., alinea b), a autoridade competente designada em conformidade com
o anexo III (parte ADR.OR) do Regulamento (UE) n.° 139/2014.

2. Para efeitos do presente regulamento, os Estados-Membros podem designar uma entidade independente e auténoma
para desempenhar as fungdes e responsabilidades atribuidas as autoridades competentes a que se refere o n.° 1. Nesse caso,
devem ser estabelecidas medidas de coordenagdo entre essa entidade e as outras autoridades competentes, a que se refere o
n.° 1, a fim de assegurar uma supervisio eficaz de todos os requisitos a cumprir pela entidade.

Artigo 6.°

Alteragdo do Regulamento (UE) n.° 748/2012

O anexo I (parte 21) do Regulamento (UE) n.° 748/2012 ¢ alterado do seguinte modo:
1) o indice ¢ alterado do seguinte modo:
a) aseguir ao titulo 21.A.139 é inserido o seguinte titulo:
«21.A.139A Sistema de gestdo da seguranca das informacdes»;
b) aseguir ao titulo 21.A.239 ¢é inserido o seguinte titulo:
«21.A.239A Sistema de gestdo da seguranca das informacdes»;
2) aseguir ao ponto 21.A.139A € inserido o seguinte ponto 21.A.139:
«21.A.139A Sistema de gestdo da seguranca das informacdes

Para além do sistema de gestdo da produgdo exigido pelo ponto 21.A.139, a entidade de producio deve estabelecer,
implementar e manter um sistema de gestdo da seguranga da informacdo em conformidade com o Regulamento
Delegado (UE) 2022/1645 da Comissdo (*) a fim de assegurar a gestdo adequada dos riscos para a seguranga da
informacdo que possam ter impacto na seguranga da aviagio.

(*) Regulamento Delegado (UE) 2022/1645 da Comissido, de 14 de julho de 2022, que estabelece regras de execugdo do
Regulamento (UE) 2018/1139 do Parlamento Europeu e do Conselho no que respeita aos requisitos em matéria de
gestdo dos riscos de seguranca da informacdo com potencial impacto na seguranca da aviacdo para as entidades
abrangidas pelos Regulamentos (UE) n.° 748/2012 e (UE) n.° 139/2014 da Comissdo e que altera os Regulamentos
(UE) n.° 748/2012 e (UE) n.° 139/2014 da Comissdo (JO L 248 de 26.9.2022, p. 18)»

3) A seguir ao ponto 21.A.239A € inserido o seguinte ponto 21.A.239:

«21.A.239A Sistema de gestdo da seguranca das informacdes

Para além do sistema de gestio do projeto exigido pelo ponto 21.A.239, a entidade de projeto deve estabelecer,
implementar e manter um sistema de gestdo da seguranga da informacio em conformidade com o Regulamento
Delegado (UE) 2022/1645 a fim de assegurar a gestdo adequada dos riscos para a seguranga da informagio que possam
ter impacto na seguranga da aviagdo.»
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Artigo 7.°

Alteracio do Regulamento (UE) n.° 139/2014

O anexo III (parte ADR.OR) do Regulamento (UE) n.° 139/2014 ¢ alterado do seguinte modo:
1) A seguir ao ponto ADR.OR.D.005A ¢ inserido o seguinte ponto ADR.OR.D.005:
«ADR.OR.D.005A Sistema de gestio da seguranca das informacdes

O operador do aerédromo deve estabelecer, implementar e manter um sistema de gestdo da seguranca da informagio
em conformidade com o Regulamento Delegado (UE) 2022/1645 da Comissdo (*) a fim de assegurar a gestdo
adequada dos riscos para a seguranca da informagdo que possam ter impacto na seguranca da aviagdo.

(*) Regulamento Delegado (UE) 2022/1645 da Comissido, de 14 de julho de 2022, que estabelece regras de execugdo do
Regulamento (UE) 2018/1139 do Parlamento Europeu e do Conselho no que respeita aos requisitos em matéria de
gestdo dos riscos de seguranca da informacdo com potencial impacto na seguranca da aviacdo para as entidades
abrangidas pelos Regulamentos (UE) n.° 748/2012 e (UE) n.° 139/2014 da Comissdo e que altera os Regulamentos
(UE) n.° 748/2012 e (UE) n.° 139/2014 da Comissdo (JO L 248 de 26.9.2022, p. 18)»

2) O ponto ADR.OR.D.007 passa a ter a seguinte redagdo:
«ADR.OR.D.007 Gestdo de dados aeronduticos e de informagdes aeronduticas

a) Como parte do seu sistema de gestdo, o operador do aerédromo deve aplicar e manter um sistema de gestdo da
qualidade que abranja as atividades seguintes;

1) as suas atividades relacionadas com o fornecimento de dados aeronduticos;
2) as suas atividades relacionadas com o fornecimento de informagdes aeronduticas.

b) Como parte do seu sistema de gestdo, o operador do aerédromo deve definir um sistema de gestdo da seguranca
para garantir a seguranca dos dados operacionais que recebe, produz ou utiliza, de forma a que o acesso a esses
dados operacionais seja restrito exclusivamente as pessoas autorizadas.

¢) O sistema de gestdo da seguranca deve definir os seguintes elementos:

1) os procedimentos relacionados com a avaliagio e a atenuagdo dos riscos para a seguranga dos dados, a
monitorizagio e a melhoria da seguranca, as revisdes da seguranga e a difusdo de ensinamentos;

2) Os meios para detetar falhas da seguranga e alertar o pessoal através de avisos adequados;

3) os meios para circunscrever os efeitos de falhas na seguranca e identificar a¢es de recuperacio e procedimentos
de atenuagdo dos riscos a fim de prevenir a repeti¢do da ocorréncia.

d) O operador de aerédromo deve assegurar a credenciacdo de seguranga do seu pessoal no que respeita a seguranca
dos dados aeronduticos.

e) Os aspetos relacionados com a seguranga da informagdo devem ser geridos em conformidade com o ponto ADR.
OR.D.005A.»

3) A seguir ao ponto ADR.OR.F.045A é inserido o seguinte ponto ADR.OR.F.045:
«ADR.OR.F.045A Sistema de gestdo da seguranga das informagdes
A entidade responsavel pela prestagio de AMS deve estabelecer, implementar e manter um sistema de gestdo da

seguranga da informagdo em conformidade com o Regulamento Delegado (UE) 2022/1645 a fim de assegurar a gestdo
adequada dos riscos para a seguranga da informagdo que possam ter impacto na seguranga da aviagdo.»

Artigo 8.°
O presente regulamento entra em vigor no vigésimo dia seguinte ao da sua publicagdo no Jornal Oficial da Unido Europeia.

O presente regulamento ¢ aplicdvel a partir de 16 de outubro de 2025.
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O presente regulamento ¢ obrigatério em todos os seus elementos e diretamente aplicavel em
todos os Estados-Membros.

Feito em Bruxelas, em 14 de julho de 2022.

Pela Comissdo
A Presidente
Ursula VON DER LEYEN
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ANEXO
SEGURANCA DA INFORMACAO — REQUISITOS APLICAVEIS AS ENTIDADES

[PARTE IS.D.OR]
IS.D.OR.100 Ambito de aplicacio
IS.D.OR.200 Sistema de gestdo da seguranga da informacio
IS.D.OR.205 Avaliagdo dos riscos para a seguranca da informagio
IS.D.OR.210 Tratamento dos riscos para a seguranca da informagido
IS.D.OR.215 Sistema de comunicagdo interna de informagdes sobre seguranca da informagio
IS.D.OR.220 Incidentes de seguranga da informag¢do — detecdo, resposta e recuperacio
IS.D.OR.225 Resposta a constatagdes notificadas pela autoridade competente
IS.D.OR.230 Sistema de comunicac¢io externa sobre seguranca da informacio
IS.D.OR.235 Adjudicagio de atividades de gestdo da seguranca da informacio
IS.D.OR.240 Requisitos em matéria de pessoal
IS.D.OR.245 Conservagdo de registos
IS.D.OR.250 Manual de gestdo da seguranca da informagdo (MGSI)
IS.D.OR.255 Alteragdes do sistema de gestdo da seguranca da informagio

IS.D.OR.260 Melhoria continua

1S.D.OR.100 Ambito de aplicacio

A presente parte estabelece os requisitos a cumprir pelas entidades referidas no artigo 2.° do presente regulamento.

I1S.D.OR.200 Sistema de gestdo da seguranca da informagio (SGSI)

a) A fim de alcangar os objetivos estabelecidos no artigo 1.°, a entidade deve criar, aplicar e manter um sistema de gestdo da
seguranga da informacio (SGSI) que lhe permita assegurar que:

—_

) estabelece uma politica em matéria de seguranca da informagdo que define os seus principios gerais no que diz
respeito ao potencial impacto dos riscos de seguranga da informacio na seguranca da aviacio;

2) identifica e analisa os riscos de seguranga da informagio em conformidade com o ponto IS.D.OR.205;

3) define e aplica medidas de tratamento dos riscos de seguranca da informagdo em conformidade com o ponto IS.D.
OR.210;

4) aplica um sistema de comunicacio interna de informagbes em matéria de seguranca da informagdo, em
conformidade com o ponto IS.D.OR.215;

5) define e aplica, em conformidade com o ponto IS.D.OR.220, as medidas necessdrias para detetar incidentes de
seguranga da informacio, identifica os eventos considerados incidentes com potencial impacto na seguranga da
aviagdo, exceto conforme permitido pela sec¢do IS.D.OR.205, alinea ¢), dd resposta a esses incidentes de seguranga
da informacio e recupera desses incidentes;

6) aplica as medidas que tenham sido notificadas pela autoridade competente como reagdo imediata a um incidente de
seguranga da informacio ou a uma vulnerabilidade com impacto na seguranca da aviagio;

7) toma as medidas adequadas, em conformidade com o ponto IS.D.OR.225, para dar resposta as constatagdes
notificadas pela autoridade competente;

8) aplica um sistema de comunicagdo externa em conformidade com o ponto IS.D.OR.230, a fim de permitir que a
autoridade competente tome as medidas adequadas;

9) cumpre os requisitos constantes do ponto IS.D.OR.235 ao subcontratar qualquer parte das atividades referidas no
ponto IS.D.OR.200 a outras entidades;
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10) cumpre os requisitos em matéria de pessoal estabelecidos no ponto IS.D.OR.240;
11) cumpre os requisitos de conservacdo de registos estabelecidos no ponto IS.D.OR.245;

12) controla a conformidade da entidade com os requisitos do presente regulamento e fornece informagdes sobre as
conclusdes ao administrador responsével ou, no caso das entidades de projeto, ao chefe da entidade de projeto, a
fim de assegurar a aplicagdo eficaz das medidas corretivas;

13) protege, sem prejuizo dos requisitos aplicdveis em matéria de comunicagdo de incidentes, a confidencialidade de
quaisquer informagdes que a entidade possa ter recebido de outras entidades, de acordo com o seu nivel de
sensibilidade.

b) A fim de satisfazer continuamente os requisitos referidos no artigo 1.°, a entidade deve implementar um processo de
melhoria continua em conformidade com o ponto IS.D.OR.260.

¢) A entidade deve documentar, em conformidade com o ponto IS.D.OR.250, todos os principais processos,
procedimentos, fungdes e responsabilidades necessdrios para cumprir o disposto no ponto 1S.D.OR.200, alinea a), e
estabelecer um processo de alteracdo dessa documentacio. As alteracdes a esses processos, procedimentos, fungdes e
responsabilidades devem ser geridas em conformidade com o ponto IS.D.OR.255.

d) Os processos, procedimentos, funcdes e responsabilidades estabelecidos pela entidade para cumprir o disposto no
ponto IS.D.OR.200, alinea a), devem corresponder a natureza e complexidade das suas atividades, com base numa
avaliacdo dos riscos para a seguranca da informacio inerentes a essas atividades, e podem ser integrados noutros
sistemas de gestdo existentes ji implementados pela entidade.

e) Sem prejuizo da obrigagdo de cumprir os requisitos de comunicagdo de informagdes previstos no Regulamento (UE)
n.° 376/2014 do Parlamento Europeu e do Conselho () e os requisitos do ponto IS.D.OR.200 (a) (13), a autoridade
competente pode autorizar a entidade a ndo aplicar os requisitos referidos nas alineas a) a d), bem como os requisitos
conexos constantes dos pontos IS.D.OR.205 a IS.D.OR.260, se demonstrar, a contento dessa autoridade, que as suas
atividades, instalagdes e recursos, bem como os servigos que explora, fornece, recebe e mantém, nio apresentam riscos
de seguranca da informagdo com um impacto potencial na seguranga da aviagdo, nem para si propria nem para outras
entidades. A certificacdo deve basear-se numa avaliagdo documentada dos riscos de seguranca da informagio realizada
pela entidade ou por terceiros em conformidade com a secgdo IS.D.OR.205 e revista e aprovada pela respetiva
autoridade competente.

A manutengdo da validade dessa aprovagdo serd revista pela autoridade competente na sequéncia do ciclo de auditoria
de supervisdo aplicdvel e sempre que sejam introduzidas altera¢des no ambito do trabalho da entidade.

IS.D.OR.205 Avaliacio dos riscos para a seguranca da informacio

a) A entidade deve identificar todos os seus elementos que possam estar expostos a riscos de seguranca da informagio. Tal
inclui:

1) as atividades, instalacdes e recursos da entidade, bem como os servicos que a entidade opera, presta, recebe ou
mantém;

2) equipamentos, sistemas, dados e informagdes que contribuem para o funcionamento dos elementos enumerados no
ponto 1).

b) A entidade deve identificar as interfaces que tem com outras entidades e que possam resultar numa exposigdo mtitua aos
riscos de seguranca da informagdo.

¢) No que diz respeito aos elementos e interfaces referidos nas alineas a) e b), a entidade deve identificar os riscos para a
seguranca da informagdo que possam ter um impacto potencial na seguranca da aviagdo. Para cada risco identificado, a
entidade deve:

1) atribuir um nivel de risco de acordo com uma classificacio predefinida estabelecida pela entidade;

(") Regulamento (UE) n.° 376/2014 do Parlamento Europeu e do Conselho, de 3 de abril de 2014, relativo a comunicagio, a andlise e ao
seguimento de ocorréncias na aviagdo civil, que altera o Regulamento (UE) n.° 996/2010 do Parlamento Europeu e do Conselho e
revoga a Diretiva 2003/42/CE do Parlamento Europeu e do Conselho, e os Regulamentos (CE) n.° 1321/2007 e (CE) n.° 1330/2007 da
Comissdo (JO L 122 de 24.4.2014, p. 18).
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2) associar cada risco e o seu nivel ao elemento ou interface correspondente identificado em conformidade com as
alineas a) e b).

A classificagdo predefinida referida no ponto 1) deve ter em conta o potencial de ocorréncia do cendrio de ameaca e a
gravidade das suas consequéncias para a seguranga. Com base nessa classificagdo, e tendo em conta se a entidade
dispde de um processo estruturado e repetivel de gestdo dos riscos para as operacdes, a entidade deve ser capaz de
determinar se o risco € aceitdvel ou se deve ser tratado em conformidade com o ponto IS.D.OR.210.

A fim de facilitar a comparabilidade mutua das avaliagdes de riscos, a atribuicdo do nivel de risco nos termos do ponto 1)
deve ter em conta as informagdes relevantes obtidas em coordenagdo com as entidades referidas na alinea b).

d) A entidade deve rever e atualizar a avaliacdo dos riscos efetuada em conformidade com as alineas a), b) e ¢) em qualquer
das seguintes situagdes:

1) uma alteracdo dos elementos sujeitos a riscos para a seguranga da informacio;
2) uma alteragdo nas interfaces entre a entidade e outras entidades ou nos riscos comunicados pelas outras entidades;

3) uma alteragio das informagdes ou dos conhecimentos utilizados para a identificagdo, andlise e classificacdo dos
riscos;

4) ensinamentos retirados da andlise dos incidentes de seguranca da informacéo.

IS.D.OR.210 Tratamento dos riscos para a seguranca da informacio

a) A entidade deve desenvolver medidas para fazer face aos riscos inaceitdveis identificados em conformidade com o ponto
IS.D.OR.205, aplicd-las em tempo titil e verificar a sua eficdcia continua. Essas medidas devem permitir a entidade:

1) controlar as circunstancias que contribuem para a ocorréncia efetiva do cendrio de ameaca;

2) reduzir as consequéncias para a seguranca da aviacdo associadas a concretizagdo do cendrio de ameaca;

3) evitar os riscos.

Essas medidas ndo devem introduzir quaisquer novos riscos potencialmente inaceitdveis para a seguranca da aviagdo.

b) A pessoa referida na sec¢do IS.D.OR.240, alineas a) e b), e outro pessoal afetado da entidade devem ser informados do
resultado da avaliacdo dos riscos efetuada em conformidade com o ponto IS.D.OR.205, dos cendrios de ameaga
correspondentes e das medidas a aplicar.

A entidade deve também informar as entidade com as quais tenha uma interface, em conformidade com o ponto IS.D.
OR.205, alinea b), de quaisquer riscos que se coloquem a ambas as entidades.

IS.D.OR.215 Sistema de comunicagio interna de informagdes sobre seguranca da informagio

a) A entidade deve estabelecer um sistema de comunica¢do interna que permita a recolha e a avaliagdo de eventos
relacionados com a seguranca da informacdo, incluindo os que devem ser comunicados nos termos do ponto IS.D.
OR.230.

b) Esse regime e o processo referido o ponto IS.D.OR.220 devem permitir a entidade:

1) identificar quais dos eventos comunicados nos termos da alinea a) s3o considerados incidentes ou vulnerabilidades
de seguranca da informagdo com um impacto potencial na seguranca da aviacio;

2) identificar as causas e os fatores que contribuem para os incidentes e as vulnerabilidades na seguranga da informacio
identificados em conformidade com o ponto 1) e abordi-los no 4mbito do processo de gestdo dos riscos de
seguranca da informagdo, em conformidade com os pontos IS.D.OR.205 e IS.D.OR.220;

3) assegurar uma avaliacdo de todas as informacdes conhecidas e pertinentes relacionadas com os incidentes e as
vulnerabilidades de seguranca da informagio identificados em conformidade com o ponto 1);



26.9.2022 Jornal Oficial da Unido Europeia L 248/27

4) assegurar a aplicacdo de um método de divulgacio interna da informacdo, conforme necessario.

¢) Qualquer entidade contratada que possa expor a entidade a riscos de seguranca da informacdo com um impacto
potencial na seguranca da aviagio deve comunicar as ocorréncias de seguranga da informagio a entidade. Esses
relatérios sdo apresentados de acordo com os procedimentos estabelecidos nas disposi¢des contratuais especificas e
avaliados em conformidade com a alinea b).

d) A entidade cooperard nas investigagdes com qualquer outra entidade que preste um contributo significativo para a
seguranga da informacdo das suas proprias atividades.

e) A entidade pode integrar esse regime de comunicacio de informacdes noutros sistemas de comunicagdo de informacdes
que ja tenha implementado.

I1S.D.OR.220 Incidentes de seguranca da informacio — detecdo, resposta e recuperacio

a) Com base no resultado da avaliacdo dos riscos efetuada em conformidade com o ponto IS.D.OR.205 e no resultado do
tratamento dos riscos realizado em conformidade com o ponto IS.D.OR.210, a entidade deve aplicar medidas para
detetar incidentes e vulnerabilidades que indiquem a potencial materializacdo de riscos inaceitdveis e que possam ter
um impacto potencial na seguranga da aviacdo. Essas medidas de detegdo devem permitir a entidade:

1) identificar desvios em relagdo as bases de referéncia do desempenho funcional predeterminado;
2) desencadear avisos para ativar medidas de resposta adequadas, em caso de desvio.

b) A entidade deve aplicar medidas para responder a qualquer situacio identificada em conformidade com a alinea a) que
possa desencadear ou se tenha transformado num incidente de seguranga da informacdo. Essas medidas de resposta
devem permitir a entidade:

1) iniciar a reagdo aos alertas referidos na alinea a) 2), ativando recursos predefinidos e agdes;
2) conter a propagagdo de um ataque e evitar a plena concretizacdo de um cendrio de ameaca;

3) controlar o modo de avaria dos elementos afetados definidos no ponto IS.D.OR.205, alinea a).

¢) A entidade deve aplicar medidas destinadas a recuperar de incidentes de seguranca da informacio, incluindo medidas de
emergéncia, se necessario. Essas medidas de recuperagdo devem permitir a entidade:

1) eliminar a condigdo que causou o incidente ou limitd-lo a um nivel tolerdvel;

2) atingir um estado seguro dos elementos afetados definidos no ponto IS.D.OR.205, alinea a), num prazo de
recuperacdo previamente definido pela entidade.

IS.D.OR.225 Resposta a constatagdes notificadas pela autoridade competente

a) Apds recegdo da notificagdo de constatagdes apresentada pela autoridade competente, a entidade deve:
1) Identificar a causa principal ou as causas principais e os fatores que contribuem para a ndo conformidade;
2) Definir um plano de medidas corretivas;
3) Demonstrar a retifica¢do do incumprimento a contento da autoridade competente.

b) As agdes referidas na alinea a) devem ser realizadas no prazo acordado com a autoridade competente.

I1S.D.OR.230 Sistema de comunicac¢io externa sobre seguranca da informacio

a) A entidade deve implementar um sistema de comunicacio de informagdes sobre seguranga da informacio que cumpra
os requisitos estabelecidos no Regulamento (UE) n.° 376/2014 e nos seus atos delegados e de execugdo, caso esse
regulamento seja aplicdvel a entidade.
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b) Sem prejuizo das obrigagdes previstas no Regulamento (UE) n.° 376/2014, a entidade deve assegurar que qualquer
incidente ou vulnerabilidade de seguranca da informacio que possa representar um risco significativo para a seguranga
da aviacdo seja comunicado a respetiva autoridade competente. Além disso:

1) Se tal incidente ou vulnerabilidade afetar uma aeronave ou um sistema ou componente associado, a entidade deve
também comunicé-lo ao titular da certificagdo de projeto;

2) Se tal incidente ou vulnerabilidade afetar um sistema ou componente utilizado pela entidade, esta deve comunica-lo
a entidade responsével pelo projeto do sistema ou componente.

c¢) A entidade deve comunicar as condi¢des referidas na alinea b) do seguinte modo:

1) Deve ser apresentada uma notificagio a autoridade competente e, se for caso disso, ao titular da certificacio de
projeto ou a entidade responsavel pelo projeto do sistema ou componente, logo que a entidade tenha conhecimento
da situacio;

2) Deve ser apresentado um relatério a autoridade competente e, se for caso disso, ao titular da certificacdo de projeto
ou a entidade responsavel pelo projeto do sistema ou do componente, o mais rapidamente possivel, mas no
médximo 72 horas a contar do momento em que a entidade tome conhecimento da situagdo, salvo em
circunstancias excecionais que o impegam.

O relatério deve ser elaborado na forma definida pela autoridade competente e conter todas as informagcdes
pertinentes sobre a situagdo de que a entidade tenha conhecimento;

3) Deve ser apresentado um relatério de acompanhamento a autoridade competente e, se for caso disso, ao titular da
certificagdo de projeto ou a entidade responsavel pelo projeto do sistema ou componente, com informacdes
pormenorizadas sobre as medidas que a entidade tomou ou tenciona tomar para recuperar do incidente e as
medidas que tenciona tomar para evitar incidentes semelhantes em matéria de seguranga da informagio no futuro.

O relatério de acompanhamento deve ser apresentado logo que essas a¢des tenham sido identificadas e elaborado na
forma definida pela autoridade competente.

I1S.D.OR.235 Adjudicacio de atividades de gestdo da seguranca da informacio

a) A entidade deve assegurar que, ao contratar qualquer parte das atividades a que se refere o ponto IS.D.OR.200 a outras
entidades, as atividades contratadas cumprem os requisitos do presente regulamento e a entidade contratada trabalha
sob a sua supervisdo. A entidade deve assegurar que os riscos associados as atividades contratadas sdo geridos de forma
adequada.

b) A entidade deve assegurar que a autoridade competente possa ter acesso, a pedido, a entidade contratada para
determinar a conformidade permanente com os requisitos aplicdveis estabelecidos no presente regulamento.

I1S.D.OR.240 Requisitos em matéria de pessoal

a) O administrador responsédvel da entidade ou, no caso das entidades de projeto, o chefe da entidade de projeto, designado
em conformidade com o Regulamento (UE) n.° 748/2012 e o Regulamento (UE) n.° 139/2014, tal como referido no
artigo 2.°, n.° 1, alineas a) e b), do presente regulamento, tem os poderes necessdrios para assegurar que todas as
atividades exigidas pelo presente regulamento possam ser financiadas e realizadas. Deve:

1) Assegurar a disponibilidade de todos os recursos necessirios para cumprir os requisitos do presente regulamento;
2) Estabelecer e promover a politica de seguranga da informacio referida no ponto 1S.D.OR.200 (a) (1);
3) Demonstrar que possui um conhecimento bésico do presente regulamento.

b) O administrador responsavel ou, no caso das entidades de projeto, o chefe da entidade de projeto, nomeia uma pessoa
ou um grupo de pessoas para assegurar que a entidade cumpre os requisitos do presente regulamento e define as
fungdes dessa(s) pessoa(s). Essa pessoa ou esse grupo de pessoas responde diretamente perante o administrador
responsavel ou, no caso das entidades de projeto, o chefe da entidade de projeto, e deve dispor dos conhecimentos, das
competéncias e da experiéncia adequados para o desempenho das suas responsabilidades. Os procedimentos devem
estabelecer de forma clara quem substitui quem em caso de auséncia prolongada da(s) pessoa(s) acima referida(s).
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¢) O administrador responsavel ou, no caso das entidades de projeto, o chefe da entidade de projeto nomeard uma pessoa
ou um grupo de pessoas com a responsabilidade de gerir a fungdo de controlo da conformidade a que se refere o ponto
I1S.D.OR.200, alinea a) 12).

d) Se a entidade partilhar estruturas, politicas, processos e procedimentos organizacionais de seguranca da informacio
com outras entidades ou com dreas da sua propria organizacdo que nio facam parte da certificagdo ou declaracio, o
administrador responsdvel ou, no caso das entidades de projeto, o chefe da entidade de projeto, poderd delegar as suas
atividades numa pessoa responsdvel comum.

Nesse caso, devem ser estabelecidas medidas de coordenagio entre o administrador responséavel da entidade ou, no caso
das entidades de projeto, o chefe da entidade de projeto e a pessoa responsavel comum, a fim de assegurar a integragdo
adequada da gestdo da seguranca da informagio na entidade.

¢) O administrador responséavel ou o chefe da entidade de projeto, ou a pessoa responsével comum a que se refere a alinea
d), tm os poderes necessirios para estabelecer e manter as estruturas, politicas, processos e procedimentos

organizacionais necessdrios a aplicacdo do ponto IS.D.OR.200.

f) A entidade deve dispor de um processo que garanta que dispde de pessoal em niimero suficiente para a consecugdo das
atividades abrangidas pelo presente anexo.

g) A entidade deve dispor de um processo para assegurar que o pessoal referido na alinea f) possui as competéncias
necessdrias para desempenhar as suas funcdes.

h) A entidade deve dispor de um processo para assegurar que o pessoal reconhece as responsabilidades associadas as
fungdes e tarefas que lhe sio cometidas.

i) A entidade deve assegurar que a identidade e a fiabilidade do pessoal que tem acesso aos sistemas de informagio e aos
dados sujeitos aos requisitos do presente regulamento sdo devidamente estabelecidas.

IS.D.OR.245 Conservacio de registos
a) A entidade deve conservar registos das suas atividades de gestdo da seguranca da informagio.
1) aentidade deve assegurar que os seguintes registos sdo arquivados e rastredveis:

i) qualquer aprovagdo recebida e qualquer avaliagio dos riscos de seguranca da informacdo associada, em
conformidade com o ponto IS.D.OR.200, alinea e);

ii) contratos para as atividades referidas no ponto IS.D.OR.200 a) 9);
iii) registos dos principais processos referidos no ponto 1S.D.OR.200, alinea d);

iv) registos dos riscos identificados na avaliagdo dos riscos referida no ponto 1S.D.OR.205, juntamente com as
medidas associadas de tratamento dos riscos referidas no ponto IS.D.OR.210;

v) registos dos incidentes e vulnerabilidades de seguranga da informagdo comunicados em conformidade com os
sistemas de comunicagio a que se referem os pontos 1S.D.OR.215 e IS.D.OR.230;

vi) registos dos eventos relacionados com a seguranca da informagdo que possam ter de ser reavaliados para revelar
incidentes ou vulnerabilidades de seguranga da informacio nio detetados.

2) os registos referidos no ponto 1, subalinea i), devem ser conservados pelo menos até cinco anos apds a aprovagio ter
perdido a sua validade.

3) Os registos referidos no ponto 1, subalinea ii), devem ser conservados pelo menos até cinco anos apds a alteragdo ou
rescisdo do contrato.

4) Os registos referidos no ponto 1, subalineas iii), iv) e v), devem ser conservados pelo menos durante um periodo de
cinco anos.

5) Os registos referidos no ponto 1, subalinea vi), devem ser conservados até que esses eventos de seguranca da
informagdo tenham sido reavaliados de acordo com uma periodicidade definida num procedimento estabelecido
pela entidade.
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b) A entidade deve manter registos das qualificagdes e da experiéncia do seu pessoal envolvido em atividades de gestdo da
seguranga da informacdo.

1) Os registos relativos as qualifica¢des e a experiéncia do pessoal devem ser conservados enquanto a pessoa trabalhar
para a entidade e durante, pelo menos, trés anos apds a pessoa ter deixado a entidade.

2) Os membros do pessoal devem, a seu pedido, ter acesso aos seus registos individuais. Além disso, a seu pedido, a
entidade deve fornecer-lhes uma cépia dos seus registos individuais quando deixam a entidade.

¢) O formato dos registos deve ser especificado nos procedimentos da entidade.
d) Os registos devem ser conservados de modo a garantir a sua prote¢do contra danos, altera¢des e furto, sendo a
informagdo identificada, quando exigido, de acordo com o nivel de classificagio de seguranca. A entidade deve

assegurar que os registos sio conservados através de meios que garantam a integridade, a autenticidade e o acesso
autorizado.

IS.D.OR.250 Manual de gestdo da seguranca da informacio (MGSI)

a) A entidade deve disponibilizar a autoridade competente um manual de gestdo da seguranca da informagio (MGSI) e, se
for caso disso, quaisquer manuais e procedimentos associados referenciados, que contenham:

1) uma declaragdo assinada pelo administrador responsdvel ou, no caso das entidades de projeto, pelo chefe da
entidade de projeto, confirmando que a entidade trabalhard sempre em conformidade com o presente anexo e
com o MGSL. Se o administrador responsével ou, no caso das entidades de projeto, o chefe da entidade de projeto,
ndo for o diretor executivo da entidade, esse diretor executivo deve assinar a declaracdo;

2)  ofs) titulo(s), o(s) nome(s), o(s) deveres, a(s) responsabilidades e os poderes da pessoa ou das pessoas a que se refere
o ponto IS.D.OR.240, alineas b) e c);

3) o titulo, 0 nome, os deveres, as responsabilidades e os poderes da pessoa ou das pessoas a que se refere o ponto IS.
D.OR.240, alinea d), se aplicdvel;

4) apolitica de seguranca da informagdo da entidade a que se refere o ponto IS.D.OR.200, alinea a), ponto 1;

5) uma descri¢do genérica dos recursos humanos e do sistema em vigor para planear a disponibilidade do pessoal, tal
como exigido pelo ponto IS.D.OR.240;

6) ofs) titulo(s), o(s) nome(s), o(s) deveres, a(s) responsabilidades e os poderes das principais pessoas responsédveis pela
aplicacdo do ponto 1S.D.OR.200, incluindo a pessoa ou pessoas responsiveis pela funcdo de controlo da
conformidade a que se refere o ponto IS.D.OR.200, alinea a), ponto 12;

7) um organograma que mostre as cadeias de responsabilizagdo e de responsabilidade associadas as pessoas referidas
nos pontos 2 e 6;

8) uma descricdo do sistema de comunicacdo interna a que se refere o ponto IS.D.OR.215;

9) os procedimentos que especificam a forma como a entidade garante o cumprimento da presente parte e, em
especial:

i) o ponto IS.D.OR.200, alinea c), relativo a documentagio,

ii) os procedimentos que definem a forma como a entidade controla quaisquer atividades contratadas referidas no
ponto IS.D.OR.200, alinea a), ponto 9,

iii) o procedimento de alteragdo do MGSI definido na alinea c);
10) alista de meios de conformidade alternativos aprovados.

b) A versdo original do MGSI deve ser aprovada e uma c6pia deve ser conservada pela autoridade competente. O MGSI
deve ser alterado na medida do necessdrio para manter uma descri¢do atualizada do SGSI da entidade. Deve ser
fornecida a autoridade competente uma c6pia de quaisquer alteragdes ao MGSIL.

) As alteragdes ao MGSI sdo geridas segundo um procedimento estabelecido pela entidade. As altera¢des ndo incluidas no

ambito deste procedimento e as alteracdes relacionadas com as altera¢es a que se refere o ponto IS.D.OR.255, alinea b),
devem ser aprovadas pela autoridade competente.
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d) A entidade pode integrar o MGSI noutros manuais de gestdo, desde que exista uma referéncia cruzada clara que indique
quais as partes do manual que correspondem aos diferentes requisitos constantes do presente anexo.

I1S.D.OR.255 Alteracdes do sistema de gestdo da seguranca da informacio

N

a) As alteracdes ao MGSI podem ser geridas e notificadas a autoridade competente mediante um procedimento
desenvolvido pela entidade. O procedimento a que se refere a alinea b) deve ser aprovado pela autoridade competente.

b) No que diz respeito as alteragdes ao MGSI nido abrangidas pelo procedimento referido na alinea a), a entidade deve
solicitar e obter uma aprovag¢do emitida pela autoridade competente.

No que diz respeito a estas alteragdes:

1) o pedido deve ser apresentado antes da introducdo de qualquer alteragdo, de modo a permitir a autoridade
competente determinar a conformidade permanente com o disposto no presente regulamento e, se necessdrio,
alterar o certificado da entidade e os respetivos termos de certificacdo anexos a este;

2) a entidade deve disponibilizar & autoridade competente todas as informacdes que esta solicite para avaliar a
alteracio;

3) aalteracdo s6 pode ser aplicada ap6s a rece¢do de uma aprovagido formal pela autoridade competente;

4) aentidade deve operar nas condigdes prescritas pela autoridade competente durante a aplicagdo dessas altera¢des.

1S.D.OR.260 Melhoria continua

a) A entidade deve avaliar, utilizando indicadores de desempenho adequados, a eficicia e a maturidade do MGSI. Essa
avaliacio deve ser efetuada numa base de calendério predefinida pela entidade ou na sequéncia de um incidente de
seguranga da informacio.

b) Se forem detetadas deficiéncias na sequéncia da avaliacdo efetuada em conformidade com a alinea a), a entidade deve
tomar as medidas de melhoria necessarias para assegurar que o MGSI continua a cumprir os requisitos aplicaveis e
permite manter os riscos de seguranca da informagdo a um nivel aceitdvel. Além disso, a entidade deve reavaliar os
elementos do MGSI afetados pelas medidas adotadas.
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