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REGULAMENTO DE EXECUGAO (UE) 2019/1583 DA COMISSAO
de 25 de setembro de 2019

que altera o Regulamento de Execugio (UE) 2015/1998 da Comissido que estabelece as medidas de
execucio das normas de base comuns sobre a seguranca da aviacio, no que respeita as medidas de
ciberseguranca

(Texto relevante para efeitos do EEE)

A COMISSAO EUROPEIA,
Tendo em conta o Tratado sobre o Funcionamento da Unido Europeia,

Tendo em conta o Regulamento (CE) n.> 300/2008 do Parlamento Europeu e do Conselho, de 11 de margo de 2008,
relativo ao estabelecimento de regras comuns no dominio da seguranca da aviacdo civil e que revoga o Regulamento
(CE) n.° 2320/2002 ('), nomeadamente o artigo 1.0 e o artigo 4.2, n.° 3,

Considerando o seguinte:

(1)  Um dos principais objetivos do Regulamento (CE) n.© 300/2008 é estabelecer a base para uma interpretaco
comum do anexo 17 (anexo relativo a seguranca) da Convengido sobre a Avia¢do Civil Internacional (%), de 7 de
dezembro de 1944, 9.0 edigdo, 2017, da qual todos os Estados-Membros da UE sdo signatdrios.

(2)  Os meios para atingir os objetivos sdo a) o estabelecimento de regras comuns e normas de base comuns sobre
a seguranga da aviagio e b) mecanismos de controlo do cumprimento.

(3) O objetivo da alteragio da legislacio de execucio consiste em apoiar os Estados-Membros no sentido de
assegurarem a plena conformidade com a alteracdo mais recente (alteragdo 16) do anexo 17 da Convengdo sobre
a Aviacdo Civil Internacional, que introduziu novas normas no ambito dos capitulos 3.1.4, relativas a
organiza¢do nacional e a autoridade competente, e 4.9.1, relativas a medidas de ciberseguranca preventivas.

(4) Ao transpor estas normas para a aplicacio da legislacgdo em matéria de seguranga da aviagdo a nivel da UE, serd
garantido que as autoridades competentes estabelecem e aplicam procedimentos para partilhar, se necessdrio e
em tempo atil, informagdes pertinentes para assistir as outras autoridades e agéncias nacionais, os operadores
aeroportudrios, as transportadoras aéreas e outras entidades em causa, na realizacio de avaliacdes eficazes dos
riscos para a seguranca relacionados com as suas operagdes e, dessa forma, apoiar essas entidades na realizagdo
de avaliacOes eficazes dos riscos para a seguranca relacionadas, entre outros dominios, com a ciberseguranga e
a aplicacdo de medidas destinadas a combater as ciberameagas.

(5) A Diretiva (UE) 2016/1148 do Parlamento Europeu e do Conselho (%) relativa a medidas destinadas a garantir um
elevado nivel comum de seguranga das redes e da informagdo em toda a Unido (Diretiva SRI) estabelece medidas
destinadas a alcangar um elevado nivel comum de seguranga das redes e da informagdo na Unido, a fim de
melhorar o funcionamento do mercado interno. As medidas decorrentes da Diretiva SRI e do presente
regulamento devem ser coordenadas a nivel nacional para evitar lacunas e duplicacdes de obrigacdes.

(6)  Por conseguinte, o Regulamento de Execugdo (UE) 2015/1998 da Comissio (*) deve ser alterado em
conformidade.

(7)  As medidas previstas no presente regulamento estdo em conformidade com o parecer do Comité para
a Seguranga da Aviagdo Civil, instituido nos termos do artigo 19.°, n.° 1, do Regulamento (CE) n.> 300/2008,

ADOTOU O PRESENTE REGULAMENTO:

Artigo 1.0

O anexo do Regulamento de Execucdo (UE) 2015/1998 ¢ alterado em conformidade com o anexo do presente
regulamento.

(") JOL 97 de 9.4.2008, p. 72.

() https:/[icao.int/publications/pages/doc7 300.aspx

() Diretiva (UE) 2016/1148 do Parlamento Europeu e do Conselho, de 6 de julho de 2016, relativa a medidas destinadas a garantir um
elevado nivel comum de seguranca das redes e da informagio em toda a Unido (JO L 194 de 19.7.2016, p. 1).

(*) Regulamento de Execugdo (UE) 2015/1998 da Comissdo, de 5 de novembro de 2015, que estabelece as medidas de execugdo das normas
de base comuns sobre a seguranca da aviagdo (JOL 299 de 14.11.2015, p. 1).
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Artigo 2.0

O presente regulamento entra em vigor em 31 de dezembro de 2020.

O presente regulamento ¢ obrigatério em todos os seus elementos e diretamente aplicivel em
todos os Estados-Membros.

Feito em Bruxelas, em 25 de setembro de 2019.

Pela Comissdo
O Presidente
Jean-Claude JUNCKER
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ANEXO

O anexo do Regulamento de Execucdo (UE) 2015/1998 ¢ alterado do seguinte modo:
1) E aditado o ponto 1.0.6, com a seguinte redagio:

«1.0.6. A autoridade competente deve estabelecer e aplicar procedimentos para a partilha, se adequado e em tempo
util, de informagdes pertinentes para assistir as outras autoridades e agéncias nacionais, os operadores
aeroportudrios, as transportadoras aéreas e outras entidades em causa, na realizacio de avaliacdes dos riscos
de seguranga eficazes relacionadas com as suas operagdes.»;

2) E aditado o ponto 1.7, com a seguinte redagio:

«1.7 IDENTIFICACAQ E PROTECAO CONTRA CIBERAMEACAS DOS SISTEMAS E DADOS CRITICOS DAS TECNOLOGIAS
DA INFORMACAO E DAS COMUNICACOES PARA A AVIACAO CIVIL

1.7.1. A autoridade competente deve assegurar que os operadores aeroportudrios, as transportadoras aéreas e as
entidades definidas no programa nacional de seguranca da aviacdo civil identificam e protegem os seus
sistemas e dados criticos das tecnologias da informacdo e das comunica¢des contra ciberataques que possam
afetar a seguranga da aviagdo.

1.7.2. Os operadores aeroportudrios, as transportadoras aéreas e as entidades devem identificar, no seu programa de
seguran¢a ou em qualquer documento pertinente que remeta para o programa de seguranca, os sistemas e
dados criticos das tecnologias da informagio e das comunicagdes descritos no ponto 1.7.1.

O programa de seguranca ou qualquer documento pertinente que remeta para o programa de seguranca deve
especificar as medidas destinadas a assegurar a protegdo contra ciberataques, bem como a dete¢io de
ciberataques, a resposta e a recupera¢io dos mesmos, conforme descritas no ponto 1.7.1.

1.7.3. As medidas detalhadas de protegdo desses sistemas e dados contra interferéncias ilicitas devem ser identi-
ficadas, desenvolvidas e aplicadas de acordo com uma avaliagio dos riscos efetuada pelo operador aeropor-
tudrio, pela transportadora aérea ou pela entidade, conforme adequado.

1.7.4. Quando uma autoridade ou agéncia especifica for competente para tomar medidas relacionadas com
ciberameacas dentro de um Estado-Membro, essa autoridade ou agéncia pode ser designada como
competente para a coordenagio efou o acompanhamento das disposi¢des em matéria de ciberseguranca
constantes do presente regulamento.

1.7.5. Sempre que os operadores aeroportudrios, as transportadoras aéreas e as entidades definidas no programa
nacional de seguranca da aviacdo civil estejam sujeitos a requisitos de ciberseguranga distintos decorrentes de
outra legislagdo da UE ou nacional, a autoridade competente pode substituir o cumprimento dos requisitos
do presente regulamento pelo cumprimento dos elementos contidos noutra legislacio da UE ou nacional.
A autoridade competente deve assegurar a coordenagdo com quaisquer outras autoridades competentes na
matéria para assegurar regimes de supervisio coordenados ou compativeis.»;

3) O ponto 11.1.2 passa a ter a seguinte redagdo:
«11.1.2 O pessoal seguinte deve ter concluido, com éxito, um inquérito pessoal reforcado ou normal:

a) As pessoas recrutadas para executar ou para serem responsdveis pela execucdo do rastreio, do controlo
de acessos ou de outros controlos de seguranca em dreas que nio sejam zonas restritas de seguranga;

b) As pessoas com acesso sem escolta a carga e ao correio aéreos, ao correio e ao material da transportadora
aérea, as provisdes de bordo e as provisdes do aeroporto a que tenham sido aplicados os controlos de
seguranca necessarios;

¢) As pessoas com direitos de administrador ou de acesso ndo controlado e ilimitado a sistemas e dados
criticos das tecnologias da informac¢do e das comunicagdes utilizados para a seguranca da aviagdo civil,
conforme descrito no ponto 1.7.1, em conformidade com o programa nacional de seguranca da aviagio,
ou que tenham sido identificadas de outra forma na avaliacio dos riscos em conformidade com o ponto
1.7.3.

Salvo indicagio em contrdrio no presente regulamento, compete a autoridade competente decidir, em
conformidade com as regras nacionais aplicaveis, se deve ser realizado um inquérito pessoal reforcado ou
um inquérito pessoal normal.»;
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4) £ aditado o ponto 11.2.8, com a seguinte redacio:
«11.2.8. Formagio de pessoas com funcdes e responsabilidades no dominio das ciberameacas

11.2.8.1. As pessoas que executam as medidas previstas no ponto 1.7.2 devem possuir as competéncias e aptiddes
necessdrias para desempenhar as suas funcdes designadas de forma eficaz. Devem ser sensibilizados para
os riscos de ciberseguranga respetivos, com base na “necessidade de tomar conhecimento”.

11.2.8.2. As pessoas com acesso a dados ou sistemas devem receber formacgio adequada e especifica relacionada
com o posto de trabalho, consentdnea com as suas fungdes e responsabilidades, incluindo a tomada de
conhecimento dos riscos pertinentes, caso a sua fungdo profissional o exija. A autoridade competente, ou
a autoridade ou agéncia prevista no ponto 1.7.4, deve especificar ou aprovar o conteido da acio de
formagdo.».
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