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OFICIO CIRCULAR

Ref.2: S03318-202502 Data: 19/03/2025

ASSUNTO: Parte-IS - Regulamento Delegado (EU) 2022/1645 e de Execucdo (EU)
2023/203 da Comissao que incorporam requisitos essenciais para a
implementacao de um Sistema de Gestao de Seguranca da Informacgao
(SGSI, ou ISMS na Lingua Inglesa)

O presente Oficio Circular visa informar sobre as altera¢des introduzidas pelo
Regulamento Delegado (UE) 2022/1645 de 14 de julho e pelo Regulamento de
Execucao (UE) 2023/203 da Comissdo de 27 de outubro na sua versdao mais atual,
que incorporam requisitos essenciais para a implementacao de um Sistema de Gestao
de Seguranca da Informacao (SGSI), de acordo com a Parte-IS, com o objetivo de
identificar e gerir os riscos de seguranca da informacdao com potencial impacto na
seguranca da aviacao, que possam afetar os sistemas de tecnologias da informacao
e comunicacdo e os dados utilizados para fins da aviacao civil, de detetar incidentes
de seguranca da informacao e de identificar os que sao considerados incidentes de
seguranca da informacdao com potencial impacto na seguranca da aviacao, além de
dar resposta a esses incidentes de seguranca da aviacdo e de recuperar dos mesmos.

A Parte-IS é aplicavel nomeadamente as seguintes organizacdes, com as devidas
excecdes previstas no art.° 2.° do Regulamento de Execucao (UE) 2023/203:

e Entidades de manutencao abrangidas pelo anexo Il (parte 145), seccao A, do
Regulamento (UE) n.°. 1321/2014%;

e Entidades de gestdao da aeronavegabilidade permanente (CAMO) abrangidas
pelo anexo V-C (parte CAMO), seccdo A, do Regulamento (UE) n.°. 1321/20142;

e Operadores aéreos abrangidos pelo anexo lll (parte ORO) do Regulamento (UE)
n.° 965/20123;

L “exceto as que estdo exclusivamente envolvidas na manutengio de aeronaves, em conformidade com o anexo V-B (parte

ML) do Regulamento (UE) n.o 1321/2014”;
2 “exceto as que estdo exclusivamente envolvidas na gestdo da aeronavegabilidade permanente das aeronaves, em
conformidade com o anexo V-B (parte ML) do Regulamento (UE) n.o 1321/2014”;

8 “com excegdo dos exclusivamente envolvidos na operagdo de:

i) uma aeronave ELA 2, na acegéo do artigo 1.0, n.o 2, alinea j), do Regulamento (UE) n.o 748/2012;

ii) avides monomotor a hélice com uma configuracdo operacional maxima de lugares de passageiros igual ou inferior a 5,
nao classificados como aeronaves a motor complexas, quando descolam e aterram no mesmo aerédromo ou local de
operacdo e operam de acordo com as regras de voo visual (VFR) diurnas”;

iii) helicopteros monomotor com uma configuracdo operacional maxima de lugares de passageiros igual ou inferior a 5,
nao classificados como aeronaves a motor complexas, quando descolam e aterram no mesmo aerédromo ou local de

operagdo e operam de acordo com as regras VFR diurnas”.
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Organizacoes de formacado certificadas (ATO) abrangidas pelo anexo VIl (parte
ORA) do Regulamento (UE) n.°. 1178/2011%;

Centros de medicina aeronautica da tripulacdo de voo abrangidos pelo anexo
VIl (parte ORA) do Regulamento (UE) n.°. 1178/2011;

Operadores de dispositivos de treino de simulacdao de voo (FSTD) abrangidos
pelo anexo VII (parte ORA) do Regulamento (UE) n.°. 1178/2011°;
Organizacoes de formacdo de controladores de trafego aéreo (ATCO TO) e
centros de medicina aeronautica de ATCO abrangidos pelo anexo Ill (parte
ATCO.OR) do Regulamento (UE) 2015/340;

OrganizagOes abrangidas pelo anexo Il (Parte-ATM/ANS.OR) do Regulamento
de Execucao (UE) 2017/373°;

Prestadores de servicos no espaco «U» e prestadores Unicos de servicos de
informacdo comum abrangidos pelo Regulamento de Execucao (UE)
2021/664.

Aplica-se no ambito do art.° 2 do Regulamento Delegado (UE) 2022/1645, com as
devidas excecdes, as seguintes organizacoes:

as entidades de producdo abrangidas pelo anexo | (parte 21), seccdo A,
subpartes G, do Regulamento (UE) n.°. 748/2012";

aos operadores de aerédromos e prestadores de servicos de gestao da placa
de estacionamento sujeitos ao anexo lll «Parte Requisitos aplicaveis as
organizacoes (parte ADR.OR)» do Regulamento (UE) n.°. 139/2014.

As datas de aplicacao desses regulamentos para as organizacdes do Regulamento
Delegado (UE) 2022/1645 e organizacbes do Regulamento de Execucdao (UE)
2023/203 sao 16 de outubro de 2025 e 22 de fevereiro de 2026, respetivamente.

Para garantir uma implementacdao bem-sucedida do SGSI, é fundamental que as
Organizagbes estabelecam, como ponto de partida, o Plano de Implementa¢dao do
SGSI, garantindo que os processos principais e essenciais do sistema de gestao
estejam operacionais até as datas de entrada em vigor dos referidos regulamentos.

4

“exceto as envolvidas exclusivamente em atividades de formagdo de aeronaves ELA2, tal como definidas no artigo 1.0,

n.o 2, alinea j), do Regulamento (UE) n.o 748/2012, ou exclusivamente envolvidas em formagdo tedrica”.

5 “exceto os envolvidos exclusivamente na operacdo de FSTD de aeronaves ELA2, tal como definidas no artigo 1.0, n.o 2,
alinea j), do Regulamento (UE) n.o 748/2012;

6 exceto 0s seguintes prestadores de servicos:

i) prestadores de servigos de navegacdo aérea titulares de um certificado limitado em conformidade com a secgéo
ATM/ANS.OR.A.010 do mesmo anexo;

ii) prestadores de servigos de informacao de voo que declarem as suas atividades em conformidade com a sec¢édo
ATM/ANS.OR.A.015 do mesmo anexo ”.

7 <

exceto as entidades de projeto e producdo que participam exclusivamente no projeto e/ou na produgdo de aeronaves

ELA2, na acecdo do artigo 1.0, n.o 2, alinea j), do Regulamento (UE) n.o 748/2012 "
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De modo a orientar as Organizacdes sobre a forma de implementacdo destes
Regulamentos, bem como informar como a ANAC ira proceder durante o periodo de
implementacado, apresenta-se no anexo a este oficio o cronograma com as principais
fases do processo.

A ANAC encontra-se disponivel para apoiar as Organiza¢des na implementacao do
SGSI, bem como para esclarecer quaisquer duvidas.

Com os melhores cumprimentos,

AN LWy

Ana Vieira da Mata

ANAC - Presidente do Conselho de
Administracio

Assinado digitalmente em 19-03-2025 09:00
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ANEXO
PASSO 0 - PLANO DE IMPLEMENTACAO DAS ORGANIZACOES

As organizacoes, deverao submeter a ANAC um plano de implementacao da Parte IS,
até ao dia 30 de abril de 2025.

O plano devera identificar as certificacoes afetadas, e incluir, no minimo, a
calendarizacao das seguintes atividades (ajustadas em funcao do aplicavel a
organizacao):

e Formacoes do pessoal de gestao (AR e pessoal nomeado);

e Identificar os responsaveis pelo SGSI;

e Definir os processos e sistema criticos que devem ser protegidos;

e Solicitar pedido de derrogacao (opcional);

e Definir a Politica do SGSI e elaboracdo/revisao do Manuais e procedimentos
(Information Security Management Manual - ISMM);

e Realizacdo da Pré-Auditoria interna;

e Formacao do restante pessoal da Organizacao;

e Submissdo do pacote final da documentacdao a ANAC;

e Correcao de eventuais Nao Conformidades decorrentes da analise da ANAC;

e Entre outros aspetos, conforme aplicavel a Organizacao.

PASSO 1 - PEDIDO DE DERROGAGCAO PELA ORGANIZACAO (OPCIONAL)

Caso a Organizacao pretenda solicitar a ANAC um pedido de derrogacao tal como
referido na alinea e€) da norma IS.1.OR.200 Parte-IS do Regulamento de Execucado (UE)
2023/203 ou da alinea e) da norma IS.D.OR.200 do Regulamento Delegado (UE)
2022/1645, devera, até 31 de maio de 2025 e 31 de agosto de 2025 para as
organizacdes do Regulamento Delegado (UE) 2022/1645 e organizacbes do
Regulamento de Execucdo (UE) 2023/203, respetivamente, solicitar o pedido que
inclua os seguintes documentos:

e Formulario de pedido de derrogacdao disponivel no site da ANAC com um
resultado positivo na pré-avaliacao (anexo ao formulario) a fim de aferir se
retne as condicoes para submeter um pedido;

e Aavaliagdo com base no Part-IS - IS.D.OR.200(e) ou IS.I.OR.200 como aplicavel
que inclua um Risk Assessment de suporte ao pedido de derrogacao.

A ANAC ird informar a Organizacdo da decisdo final até 31 de julho de 2025 e 30
de outubro de 2025 para as organizacdoes do Regulamento Delegado (UE)
2022/1645 e organizacoes do Regulamento de Execucdo (UE) 2023/203,
respetivamente, ou até 60 dias apos o pedido da derrogacao (o que ocorrer mais
tarde).
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Independentemente das derrogacdes aprovadas, a Organizacdo devera cumprir com
a norma IS.I/D.OR.200 (a)(13) e com as normas IS.I/D.OR.205 (d) e IS.I/D.OR.240
@(@3).

Mais se informa que no caso de aprovacao do pedido de derrogacdo, as alteracdes
para efeitos das nomas IS.D.OR.255 ou IS..LOR.255, que sejam submetidas
posteriormente a data de aprovacao e que impliguem uma alteracdo a fim de
introduzir um novo equipamento, sistema ou dado, resultara na necessidade de a
organizacao rever os pressupostos da derrogacao concedida no ambito do pedido
de alteracdo. A organizacdo que detém a derrogacao valida nos termos da alinea e)
da norma IS.1.OR.200 ou alinea e) da norma IS.D.OR.200, devera assegurar de forma
continua que as suas atividades, instalacdes e recursos, bem como os servicos que
opera, fornece, recebe e mantém, continuam a ndo apresentar riscos de seguranca
da informacdao com um impacto potencial na seguranca da aviacdo, nem para si
prépria nem para outras organizacdes. Assim, no pedido de alteracdo que se
enquadre no supra exposto, a organizacao deve apensar adicionalmente o
requerimento de derrogacdo e a analise de risco atualizada que deu suporte ao
ultimo pedido.

PASSO 2 - PEDIDO DE APROVACAO DE ACORDO COM A PARTE IS (ALTERACAO)

A Organizacdo que tenha o dever de implementar a Parte-IS, devera, até 01 de
setembro de 2025 e 01 de dezembro de 2025, para as organizacdoes do
Regulamento Delegado (UE) 2022/1645 e organizacdes do Regulamento de Execucao
(UE) 2023/203, respetivamente, enviar a ANAC o pedido da aprovacao com seguinte
documentacao:

e Requerimento de aprovacao;

e Manuais e procedimentos associados revistos MGSI (Manual de Gestao da
Seguranca de Informacao);

e Avaliacao de competéncias, CV e certificados do pessoal nomeado para o SGSI;

e Relatoério Pre-Auditoria interna (encerrado);

e Processo de gestao da mudanca (Management of Change).

PASSO 3 - AVALIACAO PELA ANAC

Fase 1 - Analisar e aprovar o MGSI, assim como o procedimento descrito nos
requisitos 1S.D.OR.255 ou IS.I.OR.255, como aplicavel, preferencialmente antes da
data de aplicabilidade. Sao possiveis 3 diferentes cenarios:

Cenario 1: A Organizacao submeteu a documentacdio a ANAC com
antecedéncia suficiente, em relacdo a data de aplicabilidade, permitindo que a
Autoridade aprove o MGSI e o procedimento de alteracdes até a data de
aplicabilidade.
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Cenario 2: A Organizacdao submeteu a documentacdao a ANAC antes da data
de aplicabilidade, mas ndao com a antecedéncia suficiente para permitir que a
Autoridade aprove o MGSI e o procedimento de alteracdes a data de aplicabilidade.
Neste caso, a ANAC ira emitir, na data de aplicabilidade, uma Nao Conformidade (NC)
genérica indicando que a Organizacao ainda ndao possui uma aprovacao para o MGSI
e para o procedimento de alteracdes. Esta NC genérica permanecera em aberto até
gue a ANAC esteja em condicOes de concluir a avaliacdo completa.
Até que a ANAC possa concluir a avaliacdo completa, a Organizacao pode continuar
a funcionar normalmente, exceto se identificada uma situacdo de perigo ou outras
NC emitidas pela ANAC justificarem a necessidade de introduzir limitagdes.

Cenario 3: A Organizacao nao apresentou a documentacao a ANAC até a data
de aplicabilidade. Neste caso, a ANAC ira emitir uma NC genérica indicando a
auséncia total de um ISMS. Dependendo das ameacas, da capacidade de resposta da
Organizacao no envio da documentacao, e da respetiva analise preliminar (Qquando
recebida), a Autoridade pode autorizar a Organizacdo a continuar a funcionar
normalmente, impor limitacdes, suspender ou revogar o certificado.

Fase 2 - Auditar a Organizacdo para avaliar se o SGSI esta implementado (“Present”
e “Suitable’). Esta auditoria pode ser efetuada pela ANAC apdés a data de
aplicabilidade dos regulamentos, de forma a que possa ser integrada no ciclo de
supervisao em curso para a Organizacao.

PASSO 4 - APROVACAO DO MGSI E DO PROCEDIMENTO DE ALTERACOES

A Organizacado sera formalmente notificada através de Oficio sobre a aprovacao do
MGSI e do procedimento de altera¢des, incluindo a comunicacao de encerramento da
eventual NC genérica emitida.

PASSO 5 - SUPERVISAO CONTINUA (“OPERATIONAL” AND “EFFECTIVE”)

A avaliacao dos niveis “Operational’ e “Effective’” da implementacdo do SGSI sera
efetuada durante as fases regulares de supervisdo, nos ciclos de supervisao
subsequentes ao ciclo de supervisdao em que os niveis “Present’ e “Suitable” tenham
sido auditados.

MATERIAL DE APOIO

Mais se informa que se encontra disponivel nos sites abaixo informacao adicional
sobre a implementacao do SGSI de acordo com a Parte-IS:

e https://www.easa.europa.eu/en/the-agency/fags/information-security-
part#category-risk-assessment

Rua B, Edificio 4 - Aeroporto Humberto Delgado - 1749-034 Lisboa - PORTUCAL
NIF - 504 288 806

Tel. +351 212 842 226 * Fax +351 218 402 398

www.anac.pt * e-mail: geral@anac. pt


https://www.easa.europa.eu/en/the-agency/faqs/information-security-part#category-risk-assessment
https://www.easa.europa.eu/en/the-agency/faqs/information-security-part#category-risk-assessment

MODO1/A - ANAC

Autoridade Nacional da Aviacéo Civil
Portuguese Civil Aviation Authority

Part-IS Implementation Workshop 2024 - Hybrid event (partially online and partially

on-site) | EASA
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