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OBJETIVO

Reforcar as competéncias dos gestores de seguranca para a
implementacao de uma politica interna de cultura de seguranca (PICS), de
acordo com o previsto na Instrucao de Seguranca da Aviacao Civil (ISAC)
N.° 1836, de 13 de julho de 2020, complementando o Workshop em Cultura
de Seguranca realizado em dezembro de 2020.
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1.° Parte - Metodologia para a
implementacao de uma Politica
Interna de Cultura de Seguranca.
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Diagnostico Objetivos

Resultados Plano de Acao

Melhoria

Avaliacao Continua
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ISAC N.° 1836, de 13 de julho de 2020 - Politica Interna
de Cultura de Seguranca (PICS)

Define o quadro comum normalizado que permite as entidades
incluirem nos seus programas de seguranca uma PICS que
contribua efetivamente para a mitigacao das ameacas internas e
externas para as suas organizacoes.

Define quais as entidades que devem implementar um PICS.
Estabelece os Vestores Estratégicos de uma PICS.

Estabelece a responsabilidade pela implementacao de uma PICS.

Direcdo de Facilitacédo e Seguranca
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(ISAC) N.° 1836, de 13 de julho de 2020 - Politica Interna
de Cultura de Seguranca (PICS)

VE1 - Ambiente de trabalho positivo - ambiente de trabalho que
fomente uma cultura de seguranca positiva nas organizacoes.

VE2 - Lideranca- comprometimento e lideranca pelo exemplo.

VE3 - Formacao - formacao inicial e continua que fomente a
sensibilizacao do pessoal.

VE4 - Percecao da ameaca -percecao e sensibilizacao do pessoal
para as ameacas externas e internas nas organizacoes e para a

aviacao civil.

Direcdo de Facilitacédo e Seguranca da Aviacéao Civil
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(ISAC) N.° 1836, de 13 de julho de 2020 - Politica Interna de
Cultura de Seguranca (PICS)

VE5 - Vigilancia - promocao de atitudes que fomentem a
vigilancia, a capacidade de interpelacdao e denuncia e da capacidade
de identificacdo de comportamentos suspeitos.

VE6 - Comunicacao e reporte - sistemas de comunicacao e
reporte eficazes; garantia do tratamento eficaz e adequado das
ocorréncias comunicadas.

Direcdo de Facilitacédo e Seguranca
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(ISAC) N.° 1836, de 13 de julho de 2020 - Politica Interna de
Cultura de Seguranca (PICS)

VE7 -Reposta a incidentes - garantia de capacidade e de resposta
adequada a incidentes e/ou ocorréncias relacionadas com a
seguranca.

VE8 - Protecao da informacao sensivel - protecio e
sensibilizacdo do pessoal para protecao da informacao sensivel.

VE9 - Avaliacao e melhoria continua - avaliacao da eficacia e
melhoria continua da politica interna de cultura de seguranca.

Direcdo de Facilitacédo e Seguranca da Aviacéao Civil
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- Etapa 1

Objetivos e
Resultados
Sectoriais

Estabelece a metodologia para Diagnéstico
definicao de uma PICS:

Avaliacao e
Melhoria
Continua

Plano de
Acao

Direcdo de Facilitacédo e Seguranca da Aviacéao Civil
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Metodologia para a definicao da Politica Interna de Cultura de
Seguranca
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= | ICAO

~2021.1 THE YEAR OF SECURITY CULTURE
2021 I ANO DA CULTURA DE SEGURANCA

Autoridade Nacional da Aviacdo Civil Webinar Implementar uma Politica Interna de Cultura de Seguranca
Portuguese Civil Aviation Authority 17 de junho de 2021
-, 202

Metodologia para a definicao da Politica Interna de Cultura de
Sequranca

i. Avaliar a situacao atual da entidade na perspetiva de cada um dos VE mencionados .

ii. O gestor de seguranca devera identificar, hierarquizar e priorizar as areas dentro da.
sua entidade que, diretamente relacionadas com cada VE, merecem atencdo,
atuacdo e implementacao de medidas por parte da entidade, com vista a
concretizacdo dos objetivos e obtencao dos beneficios de uma cultura de seguranca
positiva.

iii. A identificacao, hierarquizacao e priorizacao deverao ser devidamente enquad
e justificadas, devendo essa informacdo constar dos documentos que estabe
respetiva politica interna de cultura de seguranca.

Direcdo de Facilitacédo e Seguranca
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Metodologia para a definicao da Politica Interna de Cultura de
Seguranca

O gue deve constar do programa de seguranca da entidade:

« A PICS podera ser um capitulo e/ou anexo ao programa de seguranca.

« O diagnostico podera ser um subcapitulo da PICS.

* Indicacdao da metodologia utilizada para a realizacao do diagnoéstico.

e Quais as ferramentas utilizadas para a realizacao do diagnéstico.

« Apresentacdo de resultados do diagndéstico para cada VE.

« Se necessario, incluir em anexo eventuais documentos que justificam os result
diagnéstico.

« ldentificacao, hierarquizacao e priorizacdo do VE versus areas de atuacao.

Direcdo de Facilitacédo e Seguranca
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Seguranca

Priorizacao

VE

Area de atuacao

1.°

VES - Vigilancia

Interpelacdo, denuncia e capacidade de identificacdo de
comportamentos anomais e/ou suspeitos.

2.°

VEG6 - Comunicacao e reporte

Sistemas de comunicacao e reporte de incidentes, de falhas de
seguranca e de comportamentos anormais e/ou suspeitos

3.°

VE1 - Ambiente de trabalho
positivo

Processos e procedimenos internos claros e consistentes

Direcdo de Facilitacédo e Seguranca
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Metodologia para a definicao da Politica Interna de Cultura de
Seguranca

Caso o diagnostico inicial identifique VE e/ou areas para
0S quais nao sera necessaria uma atuacao, tendo em conta
a dimensao e as especificidades da entidade e/ou
programa de seguranca, essas situacoes deverao s
devidamente enquadradas e justificadas.

Direcdo de Facilitacédo e Seguranca
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Seguranca

i. Para cada VE deverdo ser estabelecidos objetivos sectoriais (OS) e resultados
sectoriais (RS) a atingir pelas entidades, os quais no seu conjunto contribuirao paré
a concretizacao dos objetivos e beneficios esperados. -

ii. Os OS e RS a estabelecer na politica interna de cultura de seguranca deverao s
ajustados a dimensao e especificidades de cada entidade, bem como deverao ter
conta o ambito da aplicacao dos respetivos programas de seguranca.

Direcdo de Facilitacédo e Seguranca
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Metodologia para a definicao da Politica Interna de Cultur
Seguranca

iii. Com base nos resultados da Etapa 1, deverao ser estabelecidos os OS e RS pa
cada VE diretamente relacionados com as areas de atuacao identificadas n
diagnoéstico inicial.

iv. Para cada VE diretamente relacionado com as areas de atuacao identificadas no
diagnostico inicial, devera ser estabelecido pelo menos um OS

v. Para cada OS devera ser definido pelo menos um RS a alcancar pela entidade.

Direcdo de Facilitacédo e Seguranca
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Metodologia para a definicao da Politica Interna de Cultura ¢
Seguranca

O que deve constar do programa de seqguranca da entidade:

« Os OS e RS poderao constar de um subcapitulo da PICS.

 Indicacao clara dos OS e RS associados a cada VE diretament
relacionados com as areas de atuacado identificadas no diagndstico inici

Direcdo de Facilitacédo e Seguranca
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Priorizacdo VE Area de atuacao

RS8 - Colaboradores e
pessoas, incluindo aqueles
que acedem as zonas
restritas de seguranca dos
aeroportos, com
capacidade para identificar
comportamentos anormais
e/ou suspeitos

Aumentar a eficacia do sistema de| RS9 - Um sistema eficaz

Aumentar a capacidade de
Interpelacao, denuncia e capacidade interpelacdo e denuncia e da
1.2 VE5 - Vigilancia|de identificacdo de comportamentos| capacidade de identificacdo de
anomais e/ou suspeitos. comportamentos anomais e/ou
suspeitos.

Sistemas de comunicacio e reporte comunicacdo e reporte de de comunicacdo e reporte
VEG6 - o ¢ P incidentes, de falhas de seguranca|de incidentes, de falhas de
° . de incidentes, de falhas de ;
2. Comunicacao e e de comportamentos anormais seguranca e de
seguranca e de comportamentos .
reporte i ) e/ou suspeitos (aumento comportamentos anorn
anormais e/ou suspeitos S, - - 4
fiabilidade da avaliacdo de risco e/ou suspeitos

local)

Direcdo de Facilitacédo e Seguranca
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Metodologia para a definicao da Politica Interna de Cultura ¢
Seguranca

Priorizacao VE Area de atuacao

RS1 - Um ambiente de

VE1 - Ambiente Processos e procedimenos internos Ambiente de trabalho que facilite a trabalho que fomente,
3.° de trabalho claros e consistentes eficaz e eficiente aplicacdo das promova e facilite uma
positivo medidas de seguranca. cultura de seguranca positiva

dentro da organizacao.

Direcdo de Facilitacédo e Seguranca
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Metodologia para a definicao da Politica Interna de Cultura de
Seguranca

No Apéndice 1 sao apresentados RS, os quais devem ser
considerados como orientacoes, pelo que o gestor de
seguranca podera definir outros RS, devendo justificar e
enquadrar a sua opcao.

Direcdo de Facilitacédo e Seguranca da Aviacéao Civil
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Metodologia para a definicao da Politica Interna de Cultura de
Seguranca

Etapa 3 - Plano de Acao

Direcdo de Facilitacédo e Seguranca
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Seguranca

Etapa 3 - Plano de Acao

O gestor de seguranca devera elaborar um plano de acao no qual deverao s
definidas as acdes a desenvolver e a implementar pela entidade com vista
obtencdo dos RS previamente definidos na Etapa 2.

Para cada RS devera ser definida, pelo menos, uma acdo a desenvolver e a
implementar pela entidade.

Definicio de metas e prazos de execucdo, bem como destinatarios e recur
utilizar.

Direcdo de Facilitacédo e Seguranca
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Metodologia para a definicao da Politica Interna de Cultura ¢
Seguranca

Etapa 3 - Plano de Acao

iv. O plano de acao, as respetivas acées e metas a atingir, terao um prazo maximo d
dois anos para a sua efetiva concretizacdo e execucao.

v. Caso o plano de acdo seja implementado em colaboracdo e/ou em coordenacao

com outras entidades devera ser criado um grupo de trabalho ou equipa de projet
liderada pelo gestor de seguranca.

Direcdo de Facilitacédo e Seguranca
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Metodologia para a definicao da Politica Interna de Cultura de
Seguranca

Etapa 3 - Plano de Acao
Grupo de Trabalho ou Equipa de Projeto (GT/EP)

« O GT/EP deve ser dotada dos recursos necessarios para liderar e coordenar z"i,.”
definicao e implementacao do plano de acao.

« O GT/EP é um peca fundamental para garantir que a boa comunicacao dentro da
entidade, bem como coordenar e fornecer linhas claras de responsabilidade.

« E recomendavel que o GT/EP inclua representantes da area dos re
humanos, comunicacao e imagem.

Direcdo de Facilitacédo e Seguranca
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Metodologia para a definicao da Politica Interna de Cultura ¢
Seguranca

Etapa 3 - Plano de Acao

O que deve constar do programa de seguranca da entidade:

« O plano de acao podera constar de um subcapitulo da PICS.

- Indicacdo clara de pelo menos uma acdo por cada RS associada a um
determinado VE

Direcdo de Facilitacédo e Seguranca
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Seguranca

Diagnéstico

Priorizacao

VE

Area de atuacao

Objetivos Sectoriais

Resultados Sectorias

Acao

Interpelacdo, denuncia e
capacidade de

Aumentar a capacidade de
interpelacdo e denuncia e da

RS8 - Colaboradores e pessoas,
incluindo aqueles que acedem as

\

L(

VES - . e x : . e~ zonas restritas de seguranca dos . S
1.0 Lo identificacdo de capacidade de identificacao de gurang Campanha de sensibilizacao
Vigilancia . . aeroportos, com capacidade para % |
comportamentos anomais| comportamentos anomais e/ou . o
8 . identificar comportamentos -.
e/ou suspeitos. suspeitos. ) ;
anormais e/ou suspeitos
Aumentar a eficacia do sistema . :
. L. | RS9 - Um sistema eficaz de
Sistemas de comunicacdo | de comunicacao e reporte de A Implementar um s
o S comunicacao e reporte de e R
VEG6 - e reporte de incidentes, de incidentes, de falhas de — comunicacao e
° - incidentes, de falhas de seguranca e
2. Comunicaca| falhas de seguranca e de [seguranca e de comportamentos . culture rep
- ; de comportamentos anormais e/ou
0 e reporte comportamentos anormais e/ou suspeitos

anormais e/ou suspeitos

(aumento fiabilidade da
avaliacdo de risco local)

suspeitos.

Direcdo de Facilitacédo e Seguranca
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Metodologia para a definicao da Politica Interna de Cultura ¢
Seguranca

Diagnostico

Objetivos Sectoriais | Resultados Sectorias Acao
Priorizacao VE Area de atuacio

RS1 - Um ambiente de trabalho| Definicdo/revisdo de process
que fomente, promova e facilite procedimenos internos claros

uma cultura de seguranca consistentes
positiva dentro da organizacdo.

VE1 - Ambiente Processos e procedimenos Ambiente de trabalho que facilite a

3.° de trabalho internos claros e consistentes eficaz e eficiente aplicacdo das
positivo medidas de seguranca.

Direcdo de Facilitacédo e Seguranca
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Metodologia para a definicao da Politica Interna de Cultura ¢
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Etapa 3 - Plano de Acao

Desenvolvimento do Plano de Acao (possivel metodologia)

No Apéndice 1 sao apresentadas orientacoes gerais
@ para a definicao das acoes a incluir num plano de acéo. }

Acles indicadas no Apéndice 1 devem ser consideradas
como orientacoes, pelo que o gestor de seguranca
poderad definir outras acdes, devendo justificar e
enquadrar a sua opcao.

Direcdo de Facilitacédo e Seguranca
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Metodologia para a definicao da Politica Interna de Cult
Seguranca

Etapa 4 - Avaliacao e

l Melhoria Continua

Direcédo de Facilitacé@o e Seguranca
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Metodologia para a definicao da Politica Interna de Cultura de
Seguranca

Etapa 4 - Avaliacao e Melhoria Continua

« O gestor de seguranca devera acompanhar de forma regular a execucao do
plano de acdo, assegurando e verificando o cumprimento do ambito e
proposito, das metas e dos prazos de execucao estabelecidos no plano. ‘

« O gestor de seguranca devera definir indicadores mensuraveis, acompanhar e
verificar regularmente a concretizacao das metas estabelecidas para cada acao ,|
respetivos RS e concretizacao do OS.

« O gestor de seguranca deve adotar medidas de forma a corrigir ev
desvios ao ambito e propodsito, metas e prazos de execucao estabelecid

Direcdo de Facilitacédo e Seguranca
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Metodologia para a definicao da Politica Interna de Cultura de
Seguranca

Etapa 4 - Avaliacao e Melhoria Continua

« A politica interna de cultura de seguranca devera ser revista, pelo menos, a cada
dois anos:

— Avaliar os RS obtidos face aos RS esperados.

— Auvaliar a concretizacao dos OS face aos OS inicialmente propostos.

— Revisao com base num novo diagnostico.

— Eventual definicio e/ou adocao de novas acdoes e/ou definicao
redefinicao de novs OS.

Direcdo de Facilitacédo e Seguranca
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Seguranca

Etapa 4 - Avaliacao e Melhoria Continua
» Elementos-Chave para a revisao da PICS:

— OS e RS bem definidos.
— Indicadores que reflitam efetivamente a concretizacao dos OS e RS.

— Definicao de metas.

Direcdo de Facilitacédo e Seguranca
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Metodologia para a definicao da Politica Interna de Cultura de
Seguranca

Etapa 4 - Avaliacao e Melhoria Continua

Definicao de OS e RS, Indicadores e Metas

Alguns dos incadores utilizados no diagnéstico inicial poderao ser novamente
utlizados no ambito da avaliacao e melhoria continua (revisao) da PICS:

— N.° de reportes de incidentes a falha de seguranca.
— N.° de reportes de comportamentos anormais e/ou suspeitos.
— N.° de cartdes de identificacdo aeroportuaria nao visiveis.

REPORT
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Metodologia para a definicao da Politica Interna de Cultura de
Seguranca

Etapa 4 - Avaliacao e Melhoria Continua

Definicao de OS e RS, Indicadores e Metas

Exemplos:

V5 - Vigilancia

(01 RS Acao Indicador Meta

RS8 - Colaboradores e
Aumentar a capacidade de |pessoas, incluindo aqueles que
interpelacao e denuncia e da | acedem as zonas restritas de
capacidade de identificacdo de| seguranca dos aeroportos,
comportamentos anomais com capacidade para
e/ou suspeitos. identificar comportamentos
anormais e/ou suspeitos.

Aumentar % do numero de
reportes de comportame
suspeitos/anormais f
situacdo inicial de en

N.° de reportes de
comportamentos anormais
e/ou suspeitos.

Campanha de
sensibilizacdo.

Direcdo de Facilitacédo e Seguranca



2021 | TH YEAR OF SECURITY CULTURE
021 ! ANO DA CUL—I_URA DE SEGUR.ANCA

Autoridade Nacional da Aviacdo Civil plementar uma Politica Interna de Cultura
Portuguese Civil Aviation Authority

17 de junho de 2021

Metodologia para a definicao da Politica Interna de Cultura de
Seguranca

Etapa 4 - Avaliacao e Melhoria Continua
Definicao de OS e RS, Indicadores e Metas

Exemplos:

V6 - Comunicacao e reporte

(01 RS Acao Indicador Meta
Aumentar a eficacia do
sistema de comunicacao e RS9 - Um sistema eficaz de
S Lo Implementar um o ’
reporte de incidentes, de comunicacdo e reporte de - o Aumentar % do nimero d
S sistema de N.° de reportes de
falhas de seguranca e de incidentes, de falhas de - . reportes de comportame
- comunicacao e comportamentos anormais : s
comportamentos anormais seguranca e de : . suspeitos/anormais
- . reporte (just culture e/ou suspeitos. . ., Sl
e/ou suspeitos (aumento comportamentos anormais situacdo inicial de e
S s . report system)
fiabilidade da avaliacdo de e/ou suspeitos.
risco local)
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Metodologia para a definicao da Politica Interna de Cultura de
Seguranca

Etapa 4 - Avaliacao e Melhoria Continua

Definicao de OS e RS, Indicadores e Metas

Exemplos:
V1 - Ambiente de trabalho positivo
(01 RS Acao Indicador Meta
Ambiente de trabalho que RS1 - Um ambiente de Definicdo/revisao de N.° de ndo conformidades Diminuar % do nimero de
s ) g trabalho que fomente, processos e : : .
facilite a eficaz e eficiente - - relacionadas com conformidades relacio
. . promova e facilite uma cultura procedimenos - - ) .
aplicacdo das medidas de o . procedimentos internos pouco| procedimentos interno
de seguranca positiva dentro internos claros e - - . )
seguranca. da organizacio consistentes claros e inconsistentes. claros e inconsist
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Metodologia para a definicao da Politica Interna de Cultura de
Seguranca

Etapa 4 - Avaliacao e Melhoria Continua

« Devem ser realizadas revisoes intermédias: ;
Sempre que o gestor de seguranca verifique que os resultados obtidos nao
estdo a corresponder e/ou a nido contribuir para OS e RS previamente
definido;

— Face a evolucdao da ameaca e da avaliacao de risco local e global para
aviacao civil;

— Nova regulamentacao e/ou outra razad que justique essa revisao.

Direcdo de Facilitacédo e Seguranca
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ISAC N.° 1836, de 13 de julho de 2020 - Politica Interna de
Cultura de Seguranca (PICS)

Estabelece:

Que os representantes legais de cada entidade, incluindo os diretores
dos aerdrdromos/aeroportos, devem assumir o seu comprometimento
com a execucao da PICS:

A PICS deve ser aprovada pelos representantes legais de cada entidade.

No caso das entidades gestoras aeroportuarias e respetivos aerédromos ou
aeroportos a PICS deve também ser aprovada pelos respetivos diretores dos
aerédromos.
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ISAC N.° 1836, de 13 de julho de 2020 - Politica Interna de
Cultura de Seguranca (PICS)

Estabelece:

Que a PICS das das entidades gestoras aeroportuarias e respetivos
aerodromos ou aeroportos, e respetivas revisoes realizadas a cada
2 anos, devem ser apresentadas a Comissao Aeroportuaria de
Facilitacao e Seguranca da Aviacao Civil (CAFALSEC) de cada
infraestrutura aeroportuaria, em reuniao ordinaria ou extraordinaria
convocada para o efeito, logo apo6s a sua aprovacao
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ISAC N.° 1836, de 13 de julho de 2020 - Politica Interna de Cultura de
Seguranca (PICS)

Resumindo:
Que a PICS deve fazer parte integrante dos programas de seguranca de cada entidade.

A PICS, a incluir no programa de seguranca da cada entidade, deve incluir, pelo menos, o
seguinte:

Resultados da Etapa 1;

Os OS e RS estabelecedidos com base nos resultados da Etapa 1;
O plano de acao;

Indicadores e metas; e

Resultados da avaliacao a realizar a cada dois anos e revisao da PICS, quando aplicavel,
conforme a definido na Etapa 4.
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