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I. A ameaça interna na Aviação 
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I. A ameaça interna na Aviação Civil

 Factos óbvios… mas relevantes

NÃO CLASSIFICADO

• A segurança de uma organização é tão forte quanto mais forte for o seu elo

mais fraco.

• Na security, as pessoas tanto são as produtoras originais de segurança e os

seus destinatários finais como o oposto: A insegurança tem sempre origem

em comportamentos humanos (por ação ou por omissão) cujos efeitos se

refletem nas pessoas.

A Prevenção das Ameaças Internas na Aviação Civil
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I. A ameaça interna na Aviação Civil

 Factos óbvios… mas relevantes

NÃO CLASSIFICADO

• Todas as ameaças de origem externa podem também ser total ou

parcialmente internas.

• Os agentes de ameaças internas podem ser instrumentalizados e explorados

por agentes externos de ameaça.

• As ameaças internas podem materializar‐se no plano físico, no plano virtual

ou em ambos.

A Prevenção das Ameaças Internas na Aviação Civil
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I. A ameaça interna na Aviação Civil

 Conceito

NÃO CLASSIFICADO

O que é um agente interno de ameaça (na Aviação Civil)?

Toda a qualquer pessoa que tenha um acesso e ou conhecimento legítimos a algum

componente do ecossistema da Aviação Civil (instalações aeroportuárias, companhias

aéreas, activos de uma organização, etc.) que lhe permita explorar as respectivas

vulnerabilidades, de forma a causar danos a parte ou ao conjunto deste sector.

A Prevenção das Ameaças Internas na Aviação Civil
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 Caracterização

 Funcionário (e ex‐funcionário…)

 Prestador externo de serviços (ex.: 
funcionário de empresa de segurança)

 Funcionário de empresa fornecedora.

Qualquer pessoa que tenha 
um acesso legítimo a uma 

organização e ou a algum seu 
activo

• Compreende a segurança dos 
activos e da infraestrutura

• Tem a capacidade para 
explorar esse conhecimento

• Alguns podem mesmo ter 
acesso aos locais mais sensíveis

• Este nível superior de acesso 
permite‐lhes identificar 
vulnerabilidades e visar as áreas 
mais fracas  da “sua” 
infraestrutura.

NÃO CLASSIFICADO

I. A ameaça interna na Aviação Civil
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I. A ameaça interna na Aviação Civil

 Tipos de agente interno

NÃO CLASSIFICADO

• Maliciosos (dolosos)

• Negligentes (complacentes, 

ignorantes)

• Inconscientes (doença mental, 

toxicodependência, outras)

Em função do grau de consciência da

ilicitude da sua conduta:

Security

Safety

• Terrorismo

• Espionagem

• Criminalidade organizada

• Criminalidade comum

• Vingança

• Violência no local de trabalho

• Activismo

• Vandalismo

Em função da sua motivação

(agentes maliciosos):
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I. A ameaça interna na Aviação Civil

 Tipos de agente interno

NÃO CLASSIFICADO

• Infiltrados (entram na organização 
já com a motivação criminosa)

• Neófitos (adquirem a motivação 
criminosa depois de entrarem para 
a organização)

Em função do momento de entrada na

organização (agentes maliciosos):
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 Caracterização

NÃO CLASSIFICADO

I. A ameaça interna na Aviação Civil

Não acontece “só aos outros”…
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II. Prevenção

NÃO CLASSIFICADO
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II. Prevenção

NÃO CLASSIFICADO

A Prevenção das Ameaças Internas na Aviação Civil

 Capacitação das organizações para:

• Compreensão das ameaças internas à Aviação Civil e das suas formas de

materialização mais prováveis.

• Criação de uma cultura de segurança organizacional que dissuada ou limite a

emergência de ameaças internas. Exemplos:

o Bom ambiente de trabalho;

o Regras e procedimentos de segurança claros e bem concebidos;

o Compartimentação dos acessos físicos e da informação;

o Processos robustos de verificação de antecedentes.



13

II. Prevenção

NÃO CLASSIFICADO

A Prevenção das Ameaças Internas na Aviação Civil

 Sensibilização
• Sensibilização para a deteção e reporte atempado de indicadores dos vários

tipos de ameaça interna, incluindo situações de radicalização. Exemplos:



14

II. Prevenção

NÃO CLASSIFICADO

A Prevenção das Ameaças Internas na Aviação Civil

 Sensibilização
I. Caracterização da ameaça terrorista à 

Aviação Civil

• Enquadramento

• Agentes

• Alvos

• Modi operandi

II. Indicadores de actividade terrorista

• Contra a Aviação Civil

• Na utilização da Aviação Civil

geral@sis.pt
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II. Prevenção

NÃO CLASSIFICADO

A Prevenção das Ameaças Internas na Aviação Civil

 Sensibilização

I. Conceitos prévios

II. O agente interno (terrorismo
islamista)

III. Prevenção e Protecção

IV. Indicadoresgeral@sis.pt
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II. Prevenção

NÃO CLASSIFICADO

A Prevenção das Ameaças Internas na Aviação Civil

 Sensibilização
Salafismo jihadista

Ideologia do Islão político sunita cujo objectivo é recrear a

sociedade e o Estado islâmicos “puros” das três primeiras

gerações de muçulmanos “Os Ancestrais Piedosos” – Al Salaf al

Salih).

Neste Estado Islâmico “puro”, a Lei islâmica (Shariah) é

interpretada e aplicada num sentido literal e de uma forma

intolerante e violenta.

Este “Estado islâmico” tem como desígnio abarcar todo o

planeta através da Guerra Santa (Jihad*).

geral@sis.pt
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II. Prevenção

NÃO CLASSIFICADO

A Prevenção das Ameaças Internas na Aviação Civil

 Sensibilização
Radicalização (islamista) violenta

Processo pelo qual um indivíduo se afasta dos princípios e

práticas islâmicas dominantes para uma interpretação

extrema e violenta do Islão.

Nas suas fases finais, este processo cria uma percepção da

realidade onde, devido à sua gravidade, as acções violentas

em nome do Islão são consideradas necessárias, justas e

obrigatórias.

geral@sis.pt
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II. Prevenção

NÃO CLASSIFICADO

A Prevenção das Ameaças Internas na Aviação Civil

 Sensibilização

geral@sis.pt
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Obrigado pela atenção

Questões?

A Prevenção das Ameaças Internas na Aviação Civil
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